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ipoque wurde fir “Antichrist”, das in

einem Testscreening lief, abgemahnt

Abgemahnter:

Abmahner:
Bemerkung:

Mandantin:
Werk:
Datum, Zeit:

IP-Adresse:
Bemerkung:

Vorwurf:
Gesamtbetrag:

Frist:
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Fakten der Abmahnung

ipoque GmbH, Mozartstr. 3, 04107 Leipzig

BaumgartenBrandt Rechtsanwailte, Berlin
,Unabhangiger Sicherheitsdienstleister” ist Guardaley.

Zentropa Entertainments23 ApS

Film ,, Antichrist”

18.11.2009, 01:03:25 MEZ

79.222.120.152

In dem fraglichen Zeitraum ist ein Testscreening mit diesem Film im externen Auftrag
bei ipoque gelaufen. Die IP-Adresse war unsere. Es handelt sich um eine Datei im

Bifforrent-Netzwerk (diese Information steht nicht im Abmahnschreiben).

Angebot des Filmes zum Download durch Freigabe auf der Festplatte

1200,- Euro

18.05.2010
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-

Der Fall ist komplett aufgezeichnet

und reproduzierbar

Fakten der Abmahnung

Der Fall konnte komplett nachvollzogen werden.

Dieses Testscreening lief auf dem PFS (Peerfo-Peer Forensic System), das ipoque selbst fiir Ermittlungen von
Urheberrechtsverletzungen in Peerto-Peer-Netzwerken einsetzt. Damit haben wir die kompletten
Verkehrsmitschnitte aufgezeichnet und abgespeichert, der Fall kann also jederzeit wieder komplett
nachvollzogen und belegt werden.

Wir haben den anderen Client (Guardaley) identifiziert

Der gegnerische Ermittler hatte zum fraglichen Zeitpunkt die IP-Adresse 78.43.254.8. Laut GolP-Auskunft ist
es Kabel Baden-Wiirtenberg, Karsruhe. Hinter dieser IP-Adresse standen in diesem Zeitraum von 21 Uhr am
17.11.2009 bis um 2 Uhr am 18.11.2009 insgesamt fiinf verschiedene Clienthashes - einer pro
angefragtem File. Wir haben damals diese fiinf Files fiir Antichrist angefragt. Diese Informationen stehen
nicht im Abmahnschreiben. Wir haben sie aus unserer Ermitflungsdatenbank analysiert:

ClientHash: 2D5554313831302D36D33E2627698192889A38D1

human readable: UT1810-60%3E%26%27i%81%92%88%9A8N

program and version: -UT1810-
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Der Guardaley-Client sendete ein

charakteristisches Bitfeld

Fakten der Abmahnung

Wir haben nicht angeboten oder hochgeladen.

Unser Client hat weder ein Angebot gemacht, noch hochgeladen, da erstens unser P2P-Client allen anderen
Clients mitteilt, das er nichts hat und der Client zweitens auch gar nichts hochladen kénnte. Wir haben

belegbar (in den kompletten Verkehrsmitschnitten) keinen einzigen Transfer an diesen Client gesendet.

Der Guardaley-Client hat nur angefragt, jedoch weder heruntergeladen, noch uns etwas
gesendet - auch ipoque hat nichts transferiert

Die Clients der gegnerischen IP senden immer Bitfield 010101010101010101... (sie behaupten also immer
jedes zweite und damit 50% des Files zu haben).

Screenshot 1 zeigt dieses Bitfeld.

Hinweis: Der Screenshot wurde mit Wireshark hergestellt, einem gdngigen Programm zur manuellen Analyse
von Netzwerkverkehr.
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Screenshot 1: Bitfeld Gber die Verfiigbarkeit von

Pieces des gegnerischen Clients
2y

7 78,43.254.8.crf - Wireshark
File Edit View Go Capmure Analyze Suatistics Telepheny Tools Help

S : .;.'_'.%»:;'E q

Fljter ]mtnrrcntmsg bitfietd

Nu. - 'nme Source Desunabnn

447 2009-11-19 06:49:35.004866680  78.43.754. T mmanaeas:
467 2009-11-18 80:43:03.357759823 78.43.254, 79.222.126.152
437 2889-11-18 6A:43:24,849716413 78.43. 79.272.126.152

B
-

584 2009-11-18 06:49:13.825836360 78.43.
526 2009-11-18 DO:53:27,782012059  78.43.2
L S4E 266911 -TRIAY537 24 001957386 T 78432
560 2089-11-13 91:83:04.129358272 78.43.
583 2699-11-18 81:17:16.871639359 78.43.
682 2609-11-18 81:28:32.125273943 7B.43.
621 2069-11-13 B81:23:53.064983388 73.43.
635 2089-11-18 81:25:36.184693138 78.43.
663 2005-11-18 81:34:28.032814284  7B.43.
639 2089-11-18 01:54:20.485980332  78.43.
789 2609-11-18 01:56:44.456297159  78.43.
726 2809-11-18 91:58:21.365115166  7m.43.
758 2909 11-18 €2:008:51.103550595  78.43.
= ;llLu :l.-;uc"w.—: ;!az_n-r' 71‘-—*irtlitl'(t_3’u:l'rllr R
AcknowledgeTent nurber: 73 {relative ack nurber}
Heager length: 26 bytes
Flags: 89x18 (PSH. ACK)
window size: 58589
Checksum: 8x4fad [validatien disabled]

[SEQ/ACK analysis])

[POU Size: 98]
= BitTorrent

= Hessage: Len:86, Bitfield, Lenr:8x53

Message Length: 86
Message Type: Bittield (3) )

_ -BiTtield datay 33s553IS3R5IANESI55855554550555855555IBNEESAIEAS, .
9680 03 15 17 IS d6 11 03 3§ 85 13 26 da 81 20 69 07
6619 88 64 11 00 19 BO 60 84 99 21 45 60 00 B2 13 39
8028 40 00 75 06 a% 42 42 2b  fe €0 4f de 73 96 12 75
8030 17 d1 73 fe 31 le @4 sa 71 &7 58
1040 55753
8859
8660
8078
8080
5093

79.122.120.152
79.222.120.152

SIS 4520
79.222.125.152
79.222.128.152
73.222.120.152
79.222.123.152
79.222.126.152
79.222.128.152
79.222.128.152
79.222.126.152
79.222,120.152
79.222.126.1%2

'
]

£E§§E§

P
wn
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nmmam'ﬂaﬁh.ﬁﬁnmmnm
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O Bitfield data (hatoment msg.bithel...  Packets: 1060 Displayed. 5% Marked: §
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Protocol

BitTorrent
BitTorrent
BitTorreat
BitTarrent
BitTerrent

C SitTerrant -

8itTorrent
BitTorrent
BitToerrant
BitTorrent
BitTorrent
BitTorrent
BitTorrent
BitTarrzsnt
BitTorrent
BitTorrent

Info

Bitfield,
gitfiela,
Birfi=id,
Bitfield,
Bitfreld.

Bilfield,

Bitfield,
ditfield,
Bitfield,
aitfteld,
Bitfield,
8itfield,
gitfisld,
Bitfield,
gitfield.
Bitfisld,

Len:@x57
Len:gx58
Len:Bx58
Len:GuSs
Len:6x53
Len: 8550 o
Len:0x57
Len:0xS§
Len: 0x57
Len: 9xbd
Lan:0x58
Len:px58
Len:8x58
ten:dx57
L2n:9438
Len:0x57

ipoque

Profile: Defauly
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Es hat niemals und in keiner Richtung
-

ein Transfer stattgefunden

Fakten der Abmahnung

Der Screenshot 2 zeigt lickenlos den kompletten Vorgang zu der Abmahnung.

1:
2:

@ Hvle &9

8:
9.

]b:
11:
12:

13:
14:

Es beginnt mit dem Handshake (Kontaktaufnahme durch den Gegner)

TCP Austausch (Bestatigung des Handshakepaketes, hat nichts mit dem Bittorrent-Vorgang zu tun)
- es findet hier kein BitTorrent-Transfer 0.@. statt, es handelt sich nur um den Austausch zum
Herstellen und Auflosen der TCP-Verbindung

Bestatigung des Handshakes durch uns

Gegner sendet (mutmasslich gefdlschtes) Bitfeld (siehe Hinweis oben, Screenshot 1)

Unsere Antwort, das wir inferessiert sind.

TCP (Bestatigung des Interested-Pakets im vorigen Schritt durch den Gegner)

Gegner fragt ein bestimmtes piece an (obwohl er weiss, das wir nichts haben, da wir kein Bitfeld
gesendet haben - siehe Hinweis oben)

TCP Austausch (Bestatigung des Requestpakets durch uns)

Gegpner fragt nochmals ein piece an

TCP (Bestatigung des Requestpakets durch uns)

TCP (Abbruch durch uns)

TCP (Bestatigung des Abbruchs durch Gegner)

TCP (Abbruch durch Gegner)

TCP (Bestatigung des Abbruchs durch uns)

Hinweis: Der Screenshot wurde mit Wireshark hergestellt, einem géngigen Programm zur manuellen Analyse
von Netzwerkverkehr.
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T 78.43.254.8.erf -
View Go Capnue Analyze Statstics Telephony Jocls Help

O K

file  Edit
S

Time

T sa1 2009-11-18
542 2899-11-18
543 2665-11-18
544 2689-11-18
545 7689-11-18
546 2889-11-18
547 2009-11-18
543 7889-11-18
543

11587 20¢
553 2069-11-18

Wireshark

mmamcq 62

3 2089 11187 G A3TRS U 4NN T T RISy

v

+ Source

81:03:26.681057286
@1:83:26.891915838
61:83:26.171685656
01:03:27.058502815
61:83:27.135197997
81:03:28.099243442

2083-11-18YBTI03526] 142091201 7

B81:83:28.142327964

79.222.120.152
79.222.128.152
78.42.254.8
79.222.126.152
78.43.254.8
7B.43.254.8
79.222.120.152
78.43.254.8

79.222.128. 152

N E §_£ E Ea \N %
info
ent . Handshake T T 3

6297 > 4725 [AEK! 5:q=1 Aﬁl-l Win=16 Len:
Handshake BitTorrent

Bitfield, Len:Bx55

Interested

4725 > 6097 [ACK] Seq=91 Ack=78 Win=58588 Len-g

Interested Request, Plece (Idx:Bx2a6,Beqin:8x9,Len:8x4608)

6837 > 4725 [ALK] Seq=78 Ack=114 Win=46 Len=9 H
Request, Piece (Tdx:0x2a6,8egin:0x4608,Len:gx4898)

66397 _:74725 7[.10([ Seq=78 Ack= 137 Win=46 Len=8

v ¥ B@E A
'w‘uym Clw - Apply

Destination Protocot

B 7o 89 buT5 15 RPN 1! altﬁ.rrrm
7& 43.254.8
78.43.254.8 Bitanrent
79.222.126.152 gitTorcent
78.43.254.8 BitTorrent
79.222.128.152 TCP
79.222.120.152 81tTarrent
78.43.254.8 P
79.222.120.152 8itTarrent
78.43.253.8 TP
R LN 3 L= A
79.222. 128. ]52 TCP

-2 22 5 b Ly et [~ SRS

78.43.254.8 TCP

¥ PULILC LU PULNG PrULOLOLT
[DirecTion: DTE->DCE {B}]

b Intermet Protocol, Src: 78.43.254.8 (78.43.254.8), Dst
v Transaission Control Protocol, Src Port: 4725 (4725). Dst Port: 6897 (6837), Seq: 4294967229,

curce port:
Desiination port:
iStrear index: 62}
Sequerce number: 4234367229
ihext sagquence number: 1
Acknowledgement nunber: 1
Header length: 20 bytes
Flags: Ox1B (PSH, ACK)
Window s1ze: 58533

3988 €8 15 17 15 d6 11 88 3¢ 88
}1¢ 35 64 11 60 16 88 BE 6= o0
1919 18 69 79 86 a4 90 de 2b fa
38 17 d1 73 fc 3e da 84 33 e
W08 60 60 13 42 69 74 54 6F 72
58 &f 74 6f 63 6f Gc S8 B 0@
068 &2 27 f3 ef 3d 91 4f cf Sh
®I0 TG 74 23 55 54 31 38 31 30
950 31 32 £3 93 38 d a8 ‘e e2

4723 (8725}

=

D File: “homertzmmenmanniampir. .

6897 (6897)

(relative sequence nuaber)

irelative sequence number)]

(retative ack numbar)

13 a6 da 81 0@ 80 87
21 45 €9 98 6c 48 61
88 ifde 72 93 1275 4.
Bf 56 18 ed el 32 a2 v

J2 65 6e 75 29 T2 72 .BitTo rreat pr
60 90 @8 64 36 02 ea a'aca'l. ..........
45 e3 4¢ 5¢C 07 B7 b9 = (F.L%.

2d 36 d3 3e 26 27 69 UTlfﬂBﬁb\‘a.
26 S

Packets: 1060 Disprayed 14 Marked' 0
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1 79.222.128.152 {79.222.126.152)

Ack: 1, Len: 68

Profile: Default
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