
Update: Standpunkt eines Informatikstudenten zum 

Artikel von Dr. Rolf Freitag 

 

 

Update: Die Haassche Strategie zeigt die Lücken in der Beweiskette 

 

Ob die Datei tatsächlich nicht “Testgedownloadet” wurde, ist unklar. Der Absatz 

„Gleichwohl wurde vorab geprüft, ob es sich bei der streitgegenständlichen Datei um eine 

funktionsfähige Version handelt” könnte darauf hindeuten, oder zumindest den Anschein 

erwecken, dass die Datei heruntergeladen wurde. Der “File Sharing Monitor” allerdings 

speichert laut Beschreibung nur den Datensatz, sobald der Abmahner in die Warteschlange 

aufgenommen wurde, also bevor Daten fließen. Selbst die Beschreibung des “File Sharing 

Monitor” zeigt, dass Gnutella und eMule technisch nichts miteinander zu tun haben. eMule 

benutzt übrigens MD4-Hashes. Diese wurden nicht ohne Grund durch MD5 ersetzt, und 

selbst das gilt nicht mehr als unangreifbar. Bei Hashes gibt es zwei Angriffsarten (leicht 

vereinfacht): Kollisionen (d.h. ich kann zwei unterschiedliche Dateien mit gleichem Hash 

erzeugen) und Preimage (d.h. ich kann zu einer gegebenen Datei eine weitere, andere 

erzeugen, die den gleichen Hash hat).  

MD4 ermöglicht trivial Kollisionen zu finden, und es gibt Forschung zu Preimage-

Angriffen (letztere sind deutlich relevanter, aber auch viel schwieriger). Allerdings benutzt 

das eMule-Protokoll eine Variante von MD4 (es wird nicht eine MD4 über die ganzen 

Daten, sondern eine MD4 über die MD4s der Blöcke berechnet, wenn ich mich recht 

entsinne). Angriffe wären dabei deutlich schwieriger, aber ausschließen würde ich sie 

nicht. Die Tatsache, dass MD4 von Kryptographen als völlig gebrochen angesehen wird, 

könnte aber trotzdem helfen.  

Die Möglichkeit von zufälligen Hashkollisionen ist nicht erwähnenswert. Die 

Wahrscheinlichkeit, zweimal hintereinander einen Sechser im Lotto zu treffen, ist deutlich 

höher, wie die für eine zufällige Kollision, und das ist wörtlich gemeint. Ich meine viel 

mehr, gezielt herbeigeführte Kollisionen. Ich denke, ich könnte zwei Dateien mit gleichem 

MD4-Hashwert erstellen, von den Eine, völlig harmloses Zeug, und die Andere, illegale 

Inhalte enthält. Das geht sogar mit MD5, vielleicht würde folgende Seite den Richter 

überzeugen: 

MD5 Collision Demo. 

Insbesondere wären die beiden Postscript-Dateien ausgedruckt mitzubringen, mit dem 

Hinweis, dass eMule eine Variante von MD4 benutzt, während die gezeigten Dateien eine 

Kollision bei MD5, dem Nachfolger davon erzeugen, könnte den Richter überzeugen. Die 

Originalseite ist offline, aber zum Glück gibt es das Archiv. 

 
 

http://www.zahnarzt-dr-mueller.com/PDF/Luecken%20in%20der%20Beweiskette.pdf
http://www.mscs.dal.ca/~selinger/md5collision/
http://web.archive.org/web/20071226014140/www.cits.rub.de/MD5Collisions/


Ich hab die Dateien einmal angehängt, falls DAS Archiv wieder mal ausfällt. 

order.ps 

letter of rec.ps 

Die MD5 Prüfsumme lautet bei beiden Dateien: a25f7f0b29ee0b3968c860738533a4b9. 

Mit einem normalen PostScript-Viewer ausgedruckt, ergeben sich zwei völlig 

unterschiedliche Dokumente.  

_________________________________ 

Zitat Dr. Rolf Freitag: 

 

Das Beispiel mit den beiden deutlich verschiedenen Dokumenten mit 

a) gleicher Größe und 

b) gleicher MD5-Summe ist sehr gut, weil kurz, deutlich und auch für Juristen leicht 

verständlich. 

Damit sollte deutlich sein, dass das (Test)Downloaden und Prüfsummen-Berechnen 

nicht reicht, sondern, dass die downgeloadete Datei mit dem Original verglichen 

werden muss. 

_________________________________ 

Da wie gesagt ed2k eine Variante des MD4-Verfahrens benutzt, dürfte es schwieriger sein, 

solche Kollisionen zu erzeugen, und ich bezweifle, dass irgendein Wissenschaftler da Zeit 

reingesteckt hat - für die Informatiker und Kryptologen ist MD4 gebrochen und somit tot 

und uninteressant. Um den Glauben des Richters an Hashfunktionen und die Aussagen der 

Abmahner zu erschüttern, sollte Obiges reichen.  

_________________________________ 

Autor: Student “Inf” 

 

http://www.zahnarzt-dr-mueller.com/Ablage/order.ps
http://www.zahnarzt-dr-mueller.com/Ablage/letter_of_rec.ps
http://download.cnet.com/Postscript-Viewer/3000-2094_4-10845650.html

