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SH: Sehr geehrter Herr Dr. Freitag. Viele Menschen in unserem Land kennen Thre Veréffentlichungen

auf Abmahnwahn—Dreipage 7u ausgewéihlten Themen hinsichtlich technischer Prozesse rund um die
Tauschbérse. Wer ist Dr. Freitag. Was machen Sie privat, beruflich und was motiviert Sie sich im
Kampf gegen das Abmahnwesen zu engagieren?

Dr. Freitag: Motivation ist, wie schon einmal geschrieben, das bei den Abmahnungen technisch
fehlerhaft gearbeitet wird, dass beispielsweise behauptet wird, dass zum sicheren Identifizieren einer
Datei ein Hash-Wert reicht (wobei Hash-Kollisionen verschwiegen werden), das ein zweifelhafter An-
schein wie eine irgendwo angezeigte Datei falsch als Beweis dargestellt wird und das nicht einmal un-
abhangige Indizien, mit denen die Behauptungen bewiesen oder widerlegt werden konnten, z. B. eine
Aufzeichnung des Datenverkehrs, verwendet werden, so das viele der héchst zweifelhaften Be-
hauptungen auch dadurch verschleiert werden, das dafiir gesorgt wird, das sie nicht (unabhangig) tiber-
priifbar sind. Dazu kommen ja auch Tricks wie Gutachten, die Gerichten vorgelegt werden, bei denen

sich aber bei einer Hberpriifung herausstellt, dass sie keiner ﬂberprﬁfung standhalten, weil sie nicht

einmal minimale Kriterien erfullen und auch nicht von einem staatlich Vereidigten Sachverstiindigen

stammen, sondern von jemandem, der sich selber mal als Fachmann eingestuft hat.

SH: Herr Dr. Freitag. In einem aktuellen Abmahnschreiben der Musikindustrie liest man Folgendes:

"Da ausweislich der uns vorliegenden Dokumentation der proMedia GmbH das verfahrensgegenstindliche Musik-
album zur Tatzeit insgesamt 55 Nutzern unmittelbar zuganglich gemacht wurde, bewegt sich auch dieser Anspruch
in erheblicher Hohe. Hadtten Sie die 55 oben genannten Nutzer das Album legal iiber das Internet erworben
(beispielweise tiber die Vertriebsplattformen ,musicload* oder ,iTunes®), wdre hierfiir ein durchschnittlicher Preis von
ca. 11,00 EUR zu zahlen gewesen und damit ein Gesamtumsatz in Hohe von 605,00 EUR erzielt worden, woraus

sich ein Schadensersatzanspruch wegen verlorener Onlineverkdufe ableiten liefle.”

Lassen wir einmal auBer Acht, dass wahrscheinlich, wenn dieses kostenlose Angebot in der Tausch-
borse nicht gegeben hatte, auch dann vielleicht niemand von den 55 das Album gekauft hatte. Ist aber
die Behauptung, dass der Betroffene das Musikalbum - nicht Teile davon - 55 Nutzern zuginglich ge-
macht hat theoretisch und praktisch méglich?

Dr. Freitag: Ein paar Sitze zur Nachvollziehbarkeit, ob jemand tiber das Internet anderen etwas zu-

géinglich macht.

Beim zuganglich machen iiber das Internet ist es nebensachlich, ob ein Webserver (HTTP-Server) wie
Apache, ein FTP-Server wie ProFTPd, ein Fileshareing-Programm wie z. B. ein BitTorrent-Client oder

anderes verwendet wird.
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Das grundlegende Prinzip ist immer das Gleiche: Ein Server oder Peer (engl. fiir Gleichgestellter,
Ebenbiirtiger) zeigt an, dass er Dateien hat und anbietet (zuganglich macht). Dies ist so wie ein An-
gebot in Werbeanzeigen, Katalogen, einem Onlineshop oder einem Schaufenster. Dass ein Produkt
angeboten wird, bedeutet natiirlich nicht, dass sie auch wirklich verfiigbar ist: Ein im Katalog ab-
gebildetes Produkt kann nicht mehr lieferbar sein, weil der Hersteller in Konkurs ging, was im Schau-
fenster steht kann eine Sekunde vorher schon an jemanden anders verkauft sein und die Fotos in An-
zeigen und Katalogen sind haufig nicht Fotos vom Produkt sondern von Attrappen, meist auch mit
Manipulationen (Optimierungen). Und daneben gibt es auch gefilschte Produkte sowie Betriiger, die
nur vortauschen Produkte anzubieten, die aber tatsichlich nur Geld kassieren und danach unter-
tauchen.

Beim zuganglich machen von Dateien ist es praktisch genau so: Ein Dateiname kann vollig frei gewahlt
werden, so wie ein Produktname. Ein Dateiname allein sagt daher nichts aus. Eine anscheinend zugang-
lich gemachte Datei kann tatsachlich gar nicht verfiigbar sein, beispielsweise durch fehlende Leserechte
auf dem Server, durch die zwar die Datei angezeigt wird, aber nicht gelesen werden kann. Dies kann
man iiber Zugriffsrechte steuern, aber dies ist nicht trivial und normalerweise kiimmert sich niemand
darum, auch weil man auf einem PC tublicherweise viele tausende Dateien hat. Die nicht seltenen
Dateisystemfehler wirken sich meist ebenso aus. Daneben gibt es viele weitere Griinde, wieso eine
Datei nur scheinbar zuginglich gemacht wird. Einer ist ein moglicherweise vorhandener Passwort-
schutz, durch den die Datei nur mittels Passwort zuganglich ist. Ein anderer sind die immer vor-
handenen Limitierungen: Ist die maximale Anzahl an gleichzeitigen Downloads oder an gesamter Band-
breite vom jeweiligen Programm erreicht, so kann man keine Datei downloaden; es ist keine Datei
zuganglich. Eine weitere Moglichkeit eine Datei nur scheinbar zuganglich zu machen ist Downloads auf
einige (wenige) IP-Adressen zu beschranken, was auch iiber eine Firewall realisiert werden kann.

Ein Beispiel ist http://www.pandora.com, wo man es schon auf der Startseite angezeigt bekommt,

aber die meisten Server mit Geolocation-basiertem zugéinglich machen zeigen die Einschréinkung erst

dann, wenn man versucht die Dateien Downzuloaden oder sonst wie darauf zuzugreifen.

Daneben gibt es auch Dateifalschungen, die als Fakes oder Super Fakes bezeichnet werden. Wie bei
Produkten, die nicht das sind, was sie sein sollten (Produktfalschungen), enthalten diese Dateien nicht
das, was sie enthalten sollten. Wie bei Produktfilschungen kénnen auch in gefilschten Dateien Teile

vom Original enthalten sein, um die Filschung glaubwiirdiger zu machen. Ein Teil sagt daher iiber das

Ganze, egal ob Produkt oder Datei, wenig aus. Allerdings ist ein Dateivergleich einfacher als ein
Produktvergleich, denn Dateivergleiche sind leicht automatisierbar mit Programmen wie diff.

Bei Dateien wird wie bei Produkten mit Angaben (Metadaten) wie beispielsweise GroBe bzw. Gewicht
gearbeitet, aber hier ist man, bevor man die Datei bzw. das Produkt wirklich vor sich und in Besitz hat,
auf die Angaben vom Anbieter angewiesen, aber die Angaben (Metadaten) konnen alle gefilscht sein.
Bei Aussagen zu Produkten wie Dateien ist daher immer griindlich darauf zu achten, aus welcher
Quelle die Aussagen stammen und vor allem ob sie tiberpriifbar sind (von einem unabhangigen Gut-
achter) oder unpriifbare (nicht beweisbare) Behauptungen.
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Bei Dateien gibt es zwar noch zusatzliche Metadaten wie Hash-Werte, aber

a) sind die fraglich, wenn sie nur vom Anbieter stammen und

b) sind Hash-Werte prinzipiell unsicher unter Anderem durch Hash-Kollisionen; ein Hash-Wert kann
eine Datei nie sicher identifizieren und technisch werden Hash-Werte daher auch nur zum Vor-
sortieren aber nicht zum Identifizieren eingesetzt. Zum Identifizieren eignet sich nur der Dateivergleich
(mit Originaldatei und fraglicher Datei). Zudem kann auch schon die Existenz von Dateien wie
Produkten vorgetauscht sein; das etwas angeboten wird, bedeutet nicht, das es auch wirklich existiert,
solange man es nicht vor sich und in Besitz hat.

Kurz gesagt besagt eine scheinbar zuginglich gemachte Datei so wenig wie ein angebotenes Produkt. So
wie bei einem Produkt erst nach einem (Probe-)Kauf und anschlieBender Untersuchung sicher gesagt
werden kann, worum es sich handelt, ist bei Dateien ein Downloaden und Untersuchen erforderlich.

Ebenso wie bei einem Produkt ein erfolgreicher (Probe-)Kauf wenig dartiber aussagt, ob auch anderen
Kaufern ein Produkt zuganglich gemacht wurde, sagt ein erfolgreicher (Probe-)Download wenig
dartiber aus, ob eine Datei auch anderen zuganglich gemacht wurde, weil beides nur Stichproben sind.
Und dariiber, ob andere Kaufer/Downloader das Produkt/die Datei erhalten haben, sagt eine Stich-
probe tiberhaupt nichts aus.

Aus einem zuganglich machen einer Datei kann man natiirlich nicht schlieBen, dass sie iiberhaupt

jemand downgeloadet hat oder downloaden wird. SchlieBlich kauft auch niemand alle Produkte, die

ihm angeboten werden.

Beispielsweise ist die Datei

ftp://ftp.supermicro.com/SAS option ROM/BIOS 1618.zip

seit Jahren fir Milliarden Menschen zuganglich gemacht und sie konnte theoretisch trillionenfach
downgeloadet worden sein, aber tatsachlich ist sie weit weniger oft downgeloadet worden; sie ist
wahrscheinlich weniger als hundert mal downgeloadet worden. Hinzu kommt beim zuganglich machen
auch, dass es von den wenigsten wahrgenommen wird und auch nicht von jedem genutzt werden kann:
Damit jemand aus einer Tauschborse eine Datei downloaden kann, muss er erstmal danach dort suchen
und zum Downloaden auswahlen sowie geniigend Platz fiir die Datei haben. Dabei kann ein Download
auch abgebrochen werden sowohl bei der Quelle wie auch beim Ziel, beispielsweise durch ein Aus-
schalten vom Rechner oder Beenden vom Tauschborsenprogramm oder Léschen der Datei oder
Stoppen vom Download. Dadurch findet man in Tauschbérsen viele Dateien unvollstindig und auch
meist unbrauchbar. Ein zuganglich machen einer kompletten Datei, die auch wirklich downgeloadet
werden kann, bedeutet daher nicht automatisch, dass jemand diese Datei auch wirklich komplett
downloaden kann, sondern es ist nur eine notwendige Voraussetzung.
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Ein einfaches Beispiel ist eine Datei, die nur so kurz verfiigbar gemacht wurde, dass sie nicht komplett

downgeloadet werden konnte.

Allerdings gibt es im Gegensatz zu Produkten bei Dateien, z. B. aus Tauschbérsen, direkt keine Spuren
wie Fingerabdriicke, mit denen man die Quelle nachvollziehen konnte.

Im Gegensatz zu (realen) Produkten, die forensisch untersucht werden kénnen und z. B. mittels Iso-
topen-Analyse zurlickverfolgt werden kénnen, kann bei Dateien direkt nichts forensisch untersucht
oder zuriick verfolgt werden. Der Grund ist, das eine Datei eine Folge von Bytes ist, so wie ein Text
eine Folge von Zeichen ist, aber wihrend bei einem gedruckten Text noch Papier, Farbe, Schriftart,
Schriftgrof3e usw. analysiert werden kann, gibt es nichts derartiges bei Dateien!

Dabher ist bei Dateien eine Kopie nicht vom Original unterscheidbar.

Alle Aussagen zu einer fraglichen Datei sind daher ohne unabhingige Belege wie ein Aufzeichnen des
Datenverkehrs des verwendeten Netzwerks nicht tberpriifbar, so wie Aussagen zu einem fraglichen
Produkt, das verloren gegangen ist; in beiden Fallen kann ein Gutachter die Aussagen dazu weder be-

statigen noch widerlegen.
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SH: Sehr geehrter Herr Dr. Rolf Freitag. Ich glaube, ich darf im Namen aller Abgemahnten sprechen,
Anwilte die Abgemahnte vertreten sowie diejenigen, die sich gegen das Abmahnwesen engagieren und
Ihnen an dieser Stelle recht herzlich Danken fiir Thr Engagement und Veroéffentlichung zum Thema
P2P-Tauschborse. Ich kann Thnen versicher, dass diese fiir sehr viele eine Arbeitserleichterung darstellt

und Beitrag die technischen Prozesse iiberhaupt zu verstehen und zu begreifen. Ich wiinsche Thnen,

privat und beruflich alles erdenklich Gute und hoffe auf eine weitere gute Zusammenarbeit.




