Die Haassche Strategie zeigt die
Licken in der Beweiskette auf!

Freitag, den 25.12.2009

Auszug aus einer aktuellen Klagebegriindung:

1. Am <Datum> wurde um <Uhrzeit> von dem Internet-Anschluss mit
der IP-Adresse <Nummer> die Datei <Bezeichnung> Uber das Pro-
gramm <Client> im Internet zum Hochladen angeboten.

Beweis: Zeugnis des Herrn <Biirger polnischer Herkunft>, zu laden
uber die <Name und Anschrift der Log-Firma>.

Die DateigroRe betrug dabei <GroRenangabe> MB, der Hash-wert der
Datei war ED2k: <Hash-wert>, der Username lautete http:/emule-
project.net.

Beweis: Zeugnis des Herrn <Blirger polnischer Herkunft>, ladungs-
fahige Anschrift bereits benannt.

In dem Ermittlungsverfahren bei der Staatsanwaltschaft <ort>
wurde der Beklagte als Inhaber des o.g. Internetanschlusses zu
dem o.g. Zeitpunkt festgestellt.

Beweis: Beziehung der Ermittlungsakte der Staatsanwaltschaft
<0rt>, deren Aktenzeichen noch nachgereicht wird.

Zeugnis des Herrn Rechtsanwalt <Name>, zu laden (ber <Name und
Anschrift der abmahnenden Kanzlei>.

Es kann keine Rede davon sein, dass eine Verwechslung der 1IP-
Adresse stattgefunden hat.

Ein weiteres Mal erfolgte die Dateibereitstellung am <2. Datum>
um <2. Uhrzeit>.

Beweis: Zeugnis des Herrn <Biurger polnischer Herkunft>, ladungs-
fdahige Anschrift bereits benannt.
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2. Die Datei stellt das jeweils angebotene Programm dar. Die
Namen konnen hierbei unterschiedlich sein. Das hdngt davon ab,
wie der Erstanbieter die Datei beim Anbieten benannt hat bzw.
wie andere Anbieter die Datei nach deren Download benannt haben.
Die DateigroRe zeigt die GesamtgroRe der angebotenen Partei.

Beweis: Zeugnis des Herrn <Biurger polnischer Herkunft>, ladungs-
fdhige Anschrift bereits benannt.

Durch einen Vergleich des Hash-wertes (mathematische Funktion,
durch die eine Datei eindeutig identifiziert werden kann) wurde
festgestellt, dass die genannte Datei eine Vervielfdaltigung des
gegenstandlichen werkes enthalt.

Beweis: Zeugnis des Herrn <Biurger polnischer Herkunft>, ladungs-
fdahige Anschrift bereits benannt.

Die GUID lautete <GUID Name>

Beweis: Zeugnis des Herrn <Birger polnischer Herkunft>, ladungs-
fdhige Anschrift bereits benannt.

Diese GUID erhdlt jeder Nutzer von der Tauschborse jeweils zum
Zeitpunkt der Registrierung zugeteilt. Im Gnutella-Netzwerk
(z.B. eMule) erhdlt der Nutzer die GUID, um ihn eindeutig iden-
tifizierbar zu machen. Die GUID wirkt hier wie ein digitaler
Fingerabdruck, da die vergebene zahlen- und Buchstabenkombinati-
on aus vielerlei Informationen des spezifischen Rechners, auf
welchem die Tauschborsensoftware installiert wird, zusammenge-
stellt ist. In diesem Netzwerk gibt es daher niemals zwei iden-
tische GUID.

Beweis: Zeugnis des Herrn <Blrger polnischer Herkunft>, ladungs-
fdahige Anschrift bereits benannt.
Sachverstandigengutachten

3. Selbstverstdndlich wurden die Daten bei der <Name der Log-
Firma> ordnungsgemdR protokolliert.

Beweis: Zeugnis des Herrn <Biurger polnischer Herkunft>, ladungs-
fahige Anschrift bereits benannt.

Die von der <Name der Log-Firma> eingesetzte Software <Name>
stellt zuverldssig fest, von wem eine bestimmte, durch ihren
Hash-wert identifizierte Datei zum Herunterladen angeboten wird
und dass die tatsdchlich erfolgten Dateitransfers vollstdndig
und richtig protokolliert werden. Durch das von <Name der Log-
Firma> durchgefiihrte Monitoring wird festgestellt, wer wann wel-
che Datei tatsdchlich wann bzw. wie lange heruntergeladen wurde.

Beweis: Gutachten des Herrn Dipl.-Ing. Albrecht zimmermann..
Sachverstandigengutachten.
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Die Software wurde ordnungsgemdl bedient.

Beweis: Zeugnis des Herrn <Birger polnischer Herkunft>, ladungs-
fdhige Anschrift bereits benannt.

4. Die Angabe der Uhrzeit <Uhrzeit> bedeutet nicht, dass der
Beklagte die Datei lediglich 1 Sekunde angeboten hat.

Die Uhrzeit stellt vielmehr den genauen Zeitpunkt (Stun-
den:Minuten:Sekunden) dar, zu welchem dem Nutzer die jeweilige
IP-Adresse von seinem Provider zugeteilt war.

Beweis: Zeugnis des Herrn <Birger polnischer Herkunft>, ladungs-
fdhige Anschrift bereits benannt.

5. Bei der Datei handelte es sich auch nicht um ein “Fake®.

Die Firma <Name der Log-Firma> ist in der Lage, eine Fake-Datei
von der Original-Datei zu unterscheiden. Dies 1ist anhand des
Hash-wertes einer Datei, welche mit einem digitalen Fingerab-
druck vergleichbar ist, fir die Firma <Name der Log-Firma> zwei-
felsfrei moglich.

Beweis: Zeugnis des Herrn <Blirger polnischer Herkunft>, ladungs-

fdhige Anschrift bereits benannt.
Sachverstandigengutachten

Gleichwohl wurde vorab gepriift, ob es sich bei der streitgegen-
stdndlichen Datei um eine funktionsfdahige version handelt.

Beweis: Zeugnis des Herrn <Biurger polnischer Herkunft>, ladungs-
fdahige Anschrift bereits benannt.

6. § 97a Abs. 2 UrhG 1ist nicht anwendbar, wenn die der Abmahnung
zugrunde 1liegende Rechtsverletzung vor Inkrafttreten der Norm,
also vor dem 01.09.2008, begangen wurde (vgl. LG KOln, Urteil
vom 13.05.2009, Az. 28 0 889/08).

Dies war hier der Fall.

7. Die Klagerin ist auch Inhaberin der Vverwertungsrechte.
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Die Initiative Abmahnwahn-Dreipage hat hierzu Herrn Dr. Rolf
Freitag befragt.

Kurzes Biogramm:

Dr. Rolf Freitag

> 8.12.1968 Geboren in Cuxhaven an der Elbe;

» 1975-1989 Grundschule, Gesamtschule,
Hauptschule, Hohere Handelsschule, Fachgymnasi
um Technik, Teilnahmen bei Jugend Forscht;

» 1990-1996 Physik-Studium an der uni Bremen,

Diplom-Arbeit: Diffusive dynamische Lichtstreuung von Sub-

stanzen am kritischen Punkt;

1995 - 2001 Teilzeit-zusatz-Aufbau-Studium an der Fernuni

Hagen: Praktische Informatik;

1997-2001 Promotion an der Uni Ulm: Korrelationsmethoden

flir hoch dynamische Zzeitaufldésung in der Foto- und Katho-

dolumineszenz;

2001 Kryptografics GmbH Niirnberg: Anwendung u. ZzZertifizie-

rung von echten zufallszahlengeneratoren;

2002-9/2004 Daum Electronic GmbH Firth: Hard- u. Software-

Entwicklung zu Ergometern;

Seit 2003 ccc-Mitgliedschaft;

Seit 2006 bei Siemens.
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veroffentlichungen auf Abmahnwahn-Dreipage:

Lucken in der Beweiskette

Gedanken zur IP Datenbank der Logistep AG
Beweisanzweifelung

Atomuhr

Hash Dateien

Gedanken zu Filewatch

Gedanken zum Gutachten DigiProtect
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http://www.zahnarzt-dr-mueller.com/PDF/Luecken%20in%20der%20Beweiskette.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Dr.%20Freitag%20%20Gedanken%20zur%20IP%20Datenbank%20der%20Logistep%20AG.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Beweisanzweifelung.pdf
http://www.zahnarzt-dr-mueller.com/Atomuhr.pdf
http://www.zahnarzt-dr-mueller.com/HashDateien.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Gedanken%20zu%20FileWatch.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Gedanken%20zum%20Gutachten%20DigiProtect.pdf

Man_muss eindeutig feststellen, wenn das in der Tauschbérse an-
geblich angebotene nicht downgeloadet wurde, kann:

a) nicht bestdtigt werden, dass die Datei wirklich verfligbar
war; sie kann z. B. durch fehlende zugriffsrechte zwar angezeigt
aber nicht gelesen werden. Eine andere Moglichkeit sind Dateisy-
tem-Schaden, durch die auf die Datei nicht zugegriffen werden
kann; so etwas sehe ich fast tdglich. Daher sind die Bezeichnun-
gen "abspielbare Version der Datei" und "streitgegenstdndliche
Datei" usw. Ubertrieben; es handelt sich lediglich um einen un-
sicheren Anschein.

b) nicht bestdtigt werden, dass der Hash-wert stimmt; der Wwert
wird nur vom Programm vorgegeben, aber es ist unsicher, ob der
auch stimmt. Dies gilt auch fir die DateigroRe. und der Name ist
irrelevant; entscheidend ist allein der Inhalt und das der nicht
zum Namen passt ist nicht selten. Hinzu kommt beim Hash-wert,
das es auch Hash-Kollisionen, Fakes und Super-Fakes gibt, bei
denen zwar der Hash-Wert stimmt, aber nicht der Inhalt; selbst
wenn der Hash-wert und die DateigroRe sowie der Dateiname
stimmt. Daher 1ist immer der 1Inhalt zu Uberprifen durch einen
31$$1en Vergleich. Dafir gibt es ja kostenlose Programme wie
Wt .

Hinzu kommt, dass neben dem Hash auch die GUID 1im Schreiben
falsch beschrieben wird: Man kann die GUID leicht dndern; einige
Programme konnen das automatisch beim Programmstart machen und
auch ein anderes Programm anzeigen. uUnd schon durch simples Ko-
pieren der Konfigurationsdateien vervielfdaltigt man auch die
GUID. Der Vergleich der GUID mit einem Fingerabdruck ist
schlicht falsch.

Die Erzeugung einer neuen GUID, vor dem Programmstart ist denk-
bar einfach.
Folgende Dateien ldschen:

e cryptkey.dat

e preferences.dat

e userhash.dat

Fazit:

Der Vorwurf, dass die Datei angeboten wurde, ist nicht belegt;
es handelt sich Tlediglich um eine unbelegte Vermutung und es
stellt sich die Frage, ob die Datei nicht downgeloadet und
uberpriuft wurde, um zu vermeiden, dass die Anzahl der méglichen
Abmahnungen, und damit die Einnahmequellen, sinken.

Die Behauptung, dass die Datei identifiziert wurde, ist schlicht
gelogen; es wurde nur ein in jeder Hinsicht unsicherer Anschein
gefunden. Ohne die Datei downzuloaden, 1ist eine Identifizierung
prinzipiell nicht moéglich.

Ubrigens ist bei dem genannten Usernamen "http:/emule-
project.net” der zweite Schragstrich verloren gegangen, oder
heillt der Beschuldigte so?
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http://de.wikipedia.org/wiki/Diff

Noch ein paar Gedanken zum Hash-wert.

Dazu ein Zzitat aus wikipdia (Hash),

"Da der Hashwert 1in der Praxis meist kiirzer als die originale
Datenstruktur ist, sind solche Kollisionen prinzipiell unver-
meidlich, weshalb es Vverfahren zur Kollisionserkennung geben
muss."

Und die Hash-werte in Tauschborsen haben eine Ldnge von ca. 200
Bit, also ca. 25 Byte, wdhrend die Dateien, um die es geht, sind
aber fast immer mehrere Megabyte groR sind, also millionenfach
groRer. Damit sind Kollisionen unvermeidlich und deshalb gibt es
ja diverse Kollisionsstrategien, beschrieben z. B. in harald-
qthstedt.de, ab Seite 3, unter "Beispiel: Suchen 1in Hash-
isten".

Deshalb miissen Dateien, die ldnger als der Hashwert sind und den
gleichen Hashwert haben, durch direkten Vergleich verglichen
werden.Hinzu kommt, dass in dem Schreiben ja gar nicht der Hash-
wert der Datei aus der Tauschborse verwendet wird, sondern nur
der dafir angezeigte Hashwert; also nur der scheinbare Hashwert!

und ob der wirklich der tatsdchliche Hashwert ist, ist fraglich.

AbschlieRend mochte 1ich die Gelegenheit nutzen und mich bei
Herrn Dr. Rolf Freitag recht herzlich, fiir seine geleistete un-
eigenniitzige Hilfe und Unterstitzung zu bedanken und hoffe auf
eine weitere gute Zusammenarbeit.

Herr Dr. Rolf Freitag - danke!

Autor: Dr. Rolf Freitag, Steffen Heintsch

Seite | 6



http://de.wikipedia.org/wiki/Hash
http://www.harald-nahrstedt.de/downloads/3-8348-0015-5_Ueb_09_Verhalten.pdf
http://www.harald-nahrstedt.de/downloads/3-8348-0015-5_Ueb_09_Verhalten.pdf

