Gedanken zum Gutachten DigiProtect
- Gesellschaft zum Schutze digitaler Medien mbH

Samstag, den 1. April 2009
Kategorie: Technik

Seit geraumer Zeit ist es offiziell. DigiProtect - Gesellschaft zum Schutze digitaler Medien mbH, arbeitet nicht mehr
mit der Schweizer Logistep AG zusammen. Ist es die umstrittene Arbeitsweise, die hohen Kosten oder der Gegen-
wind der aus der Schweiz und Deutschland weht, ich weif’ es nicht und mochte auch nicht spekulieren. Aber, die
Rubel zum Schutz digitaler Medien miissen rollen und so wurde die Logg-Firma DigiRight Solution GmbH schnell
der neugegriindete Nachfolger und 33%ige Tochter (sieche PDF) von DigiProtect. Anfanglich von einer Frau regiert,
mittlerweile auf derzeitig 1 Generalmanager und 5 Gesellschafter angewachsen. Sag doch da noch einer, dass sich
die Bekampfung von Urheberechtsverletzungen nicht lohnt. Ist nun DigiRight Solution die Losung oder nur eine
Mogelpackung?

Schnell wurden die ersten Einzelheiten bekannt. So entwickelte sowie verwendet man die namentlich gleiche Soft-
ware wie die Logg-Firma Media Protector GmbH (Heise.de) - namlich “FileWatch®. Ein Zufall oder nach der Samp-
ler-Diskussion ein erneuter Beweis dass man untereinander sich schon mal “bedienen“ darf? Da auf Anfrage DigiP-
rotect sich nicht als sehr kooperativ zeigte, suchte ich in den Weiten des World Wide Web und wurde bald fiindig
bei einer der diversen Suchmaschinen.

Download Link: http://www.megaupload.com/?d=GSPLV3DN

Ein 17-seitiges neues altes Gutachten, welches am 21.11.2007 erstellt wurde durch den 6.b.u.v. Sachverstindigen
Dipl.- Wirtsch.-Ing. Christian Schulmeyer, mit dem Ziel: Ist die Software “FileWatch® zur Suche und zur beweissi-
cheren Protokollierung der entsprechenden Nutzerdaten geeignet?

Zusammenfassung:  Die Software ist voll funktionsfihig und die Ergebnisse entsprechen dem
Erkenntmiszweck der Software I'ieWatch. Mit den von FileWatch erfassten
und aus Sicht des Sachverstindigen beweissicher protokollierten Daten ist
der Intemet-Service-Provider mn der Lage, Auskunft datiber zu exteilen,
wer Anschlussinhaber desjenigen Internetzuganges ist, Gber den die
betreffende Datei verbreitet wurde.

siehe S. 2/17

Das vorliegende Gutachten ist nur die Beschreibung von einem kurzen Ausprobieren von “FileWatch®. Es zeigt nur,
dass dieses Programm "im Prinzip" funktioniert, weil sie in vier Fallen (siehe Seiten 14 - 17/17) korrekt funktioniert
hat. Es wird nur eine Installation erwahnt. Damit ist nichts tiber die Lauffahigkeit ausgesagt, weil es sein kann das
das Programm zwar unter einem gewohnlichen 32 Bit Microsoft Windows funktioniert, aber schon beim Start ab-
stiirzt wenn PAE aktiviert ist (Microsoft.com).
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Die Zusammenfassung
"Die Software ist voll funktionsfahig"

ist daher
a) Ubertrieben und
b) nicht auf den Einsatz bei DigiProtect tibertragbar.

Ebenso kann es sein das das Programm die beschriebenen Tests nicht bestehen wiirde, wenn statt einem 32-Bit-
Windows ein 64-Bit-Windows verwendet wird oder wenn der PC hardwareseitiges Multithreading hat (Multicore-
Prozessor oder mehrere CPUs oder Hyper-Threading) und FileWatch hardwareseitiges Multithreading nicht unters-
tiitzt. Es reicht auch schon eine andere kleine Anderung durch ein Microsoft-Update aus, um das korrekte Funktio-
nieren zu beeintrachtigen.

Beispiel: Network Security

Die mit Abstand am meisten genutzten Systeme sind eMule als reines Peer-to-Peer Netzwerk und
Bittorrent als teilweise serverbasiertes System. In diesem Gutachten werden im Rahmen det
Teststeliung und des Versuchsaufbaus nur dicse beiden Systere untersucht. Eine Ubertragbarkeit
der Ergebnisse auf andere Systeme ist jedoch méglich.

Um mittels eMuie oder Bittorrent an den eatsprechenden File Sharing-Tauschbdrsen
teilzanchmen, muss man sich die entsprechenden Softwareclients von den jeweiligen
Intermnetangeboten www.emule.de bzw. www.emule.com und www.bittorrent.de bzw.
www.bittorent.com herunterdaden. Diese Softwareclients nechmen dann mittels bestimmter
Protokolle (Protokolle sind in der Informatik Verbindungsvereinbarungen, die der
Kommunikation zweier Systeme zugrunde licgen) Kontakt zu den Servern bzw. zu den anderen
Teilnehmerrechnern auf.

Die Suche nach freigegebenen Dateien iiber alle Teilnehmerrechner der jeweiligen File-Sharing-
Tauschborse geschicht iber spezielle Protokolle, die Verbindung mit den Teilnchmertechnem
aufnehmen und abfragen, welche Dateien zum Hernmterladen angeboten werden sollen. Genau
diese Protokolle, jeweils fiar eMule und Bittorrent, nutzt die Software FieWatch um
urheberrechtlich geschutzte Dateicn, die zum Herunterladen freigegeben sind, auf
Teilachmerrechnera der jeweiligen File-Sharing-Tauschbérse ausfindig zu machen und den
Vorgang zu dokumentieren.

siehe S. 5/17

Fiir P2P-Tauschbdrsen muss man sich nirgends registrieren im Sinne von mit personlichen Daten anmelden. Zudem
gibt es auch P2P-Programme, die die in der Tauschborse verwendete ID-Nummer bei jedem Programmstart dandern.
Das Anbieten von Dateien ist keine Voraussetzung fiir die Teilnahme bei einer Tauschborse; man kann bei Null
anfangen oder als "Leecher" nur Downloaden. Das es mdglich ist direkt von einer anderen Festplatte per P2P laden
ist stark tibertrieben: Involviert sind P2P-Programme, Betriebssysteme, Firewalls, meist Router, Modems, evtl. Pro-
xies usw.. Ein direkter Zugriff ist moglich z. B. iber den zweiten SAS-Port bei einer SAS-Festplatte oder bei einer
ausgebauten Festplatte (bei beschlagnahmten PCs wird so verfahren), aber bei P2P sind selbst kaum nachweisbare
Honeypots und Man-In-The-Middle-Angriffe nicht ausgeschlossen.
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23 Hash-Werte und deren Wichtigkeit fitr die Software FileWarch

Det Hash-Wert eiper Datei ist eine zahlenmiBige Reprasentation dieser Datei im hexadezimalen
Zahlenformat. Jede belichig groBe Datei kann durch einen Hash-Algorithmus (cin Algortithmus
ist eine mathematische Funktion) in cine hexadezimale Zahl (typischerweise um die 64 — 128 Bit)
umgewandelt werden, die fiir dic Ausgangsdatei charaktenistisch und eindeutig ist. Die
Wahtscheinlichkeit, dass einc andere Datei, die mittels eines Hash-Algorithmus in eine
hexaderimale Zahl umgewandelt wurde, den gleichen Hash-Wert hat, ist sehr gering und tendiert
bei modernen Hash-Verfahren gegen Null Sclbst wenn man 2.B. pur ein Zeichen einer groBen
Textdate: verandern wiirde, ist der Hash-Wert dieser geandetten Datei gegeniiber der Hash-
Wert der Ursprungsdatei vollig veeschieden. Wiirde man also in ciner elektronisch vodiegenden
Version des Telefonbuchs von Berlin nur ein cinzelnes Zeichen indern, ware dexr Hash-Wert
dieser Datci ein vom urspranglichen Hash-Wert vllig verschicdener. Der Flash-Wert einer
Datei 15t also quasi der Fingerabdruck dieser Datei. Anhand des Hash-Wertes von Dateien kann
roan die [dentitit dieser Dateien iberpriifen. Genutzt witd dieses Verfahren zum Beispiel bei der
Uberpriifung von Datcicn, die dbet elektronische Wege tibertragen werden. Der Sender erstellt
einent Hash-Were mittels einer bestinmten Methode, ibermittelt dem Empfinger auf getrennten
Wegen die Datei und den zugehétigen Hash-Wert sowie Angaben zur Methode det Hash-Wert-
Eistellung. Der Empfinger kann nun ebenfalls die erhaitene Datei mittels der Methode in einen
Hash-Wert umwandeln und diesen mit dem vom Sender erhaltenen Hash-Wert vergleichen. Sind
diese Werte gleich, sind auch dic Dateien gleich. Das Hash-Wert-Verfahten ist ein in der IT
absolur gebrauchliches und ibliches sowie anerkanntes Verfahren zur Identifikation von Dateiea
vnd zur Identitatstiberpriifung.

siehe S. 6/17

Hashwerte sind nur statistisch sicher; eine Kollision ist nicht ausgeschlossen, einfache Hash-Funktionen lassen sich
leicht falschen und vertrauenswiirdig sind nur stark kollisionsresistente Hashfunktionen. Verwendet wird laut dem
Gutachten nur der Hash-Wert, den das P2P-Programm anderen P2P-Teilnehmern meldet; was tatsdchlich vorhan-
den ist weifs man damit nicht! Der Hash-Wert ist nur so vertrauenswiirdig wie die Quelle. Ubertragen auf das Iden-
tifizieren von Personen entspricht der direkte Vergleich von Dateien z. B. mittels dem Programm Diff, dem Ver-
gleich einer anwesenden Person mit deren Personalausweis oder einem dhnlich vertrauenswiirdigen Dokument; der
Vergleich der Hash-Werte entspricht dem Vergleich von einer Nummer wie der Kundennummer aus der Ferne, per
Telefon oder Email. Sie konnen beispielsweise einem Tauschborsen-Programm ein Dutzend Dateien zum Einstellen
in Tauschborsen angeben, warten bis die Hash-Werte berechnet wurden und danach, bei kurzzeitig beendetem
Programm die Dateien mit Datenmdill so fiillen, das die Inodes , Zeitstempel und Grofien der Dateien den urspriing-
lichen Wert haben, so das aufgrund der Metadaten (d. h. auf den ersten Blick) keine Anderung erkennbar ist. Dies
kann auch durch einen Stromausfall oder anderen Absturz passieren, der Dateien beschidigt, ohne dass man es auf
den ersten Blick erkennt. Normalerweise iiberpriift kein P2P-Programm nach dem ersten Einlesen die Hash-Werte
nochmals und dadurch bleiben solche Anderungen gewdhnlich unentdeckt. Ansonsten briauchte das Programm
rund eine Viertelstunde mit hoher CPU- sowie Festplatten-Auslastung um nur 50 GB an Dateien zu iiberpriifen; und
das bei jedem Programmstart! Soviel Aufwand treibt kein P2P-Programm. Zudem kann man P2P Programme mani-
pulieren und "File Watch" hat sicherlich einige Fehler, durch die z. B. IP-Adressen falsch zugeordnet werden kon-
nen. Solche Fehler kann man mit ein paarmal ausprobieren, wie in dem Gutachten beschrieben, nicht ausschlief3en.
Um Fehler auszuschlieffen braucht man nur die Datenpakete mit einem Packet-Sniffer aufzeichnen; damit hat man
eine einfache und sehr billige Méglichkeit der Uberpriifung, denn Packet-Sniffer wie z. B. Wireshark sind kostenlos
und sehr einfach zu bedienen. Damit kann ein Gutachter iiberpriifen ob die Ausgaben von "File Watch" mit den
aufgezeichneten Datenpakten tibereinstimmen, ohne das Programm selbst zu benétigen. Wenn so ein elementares
Mittel der Beweisssicherung fehlt, ist das nicht vertrauenswiirdig.
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Gegeniiber Filesharer und Gerichten behaupten die Logg-Firmen das Hashwerte v6llig ausreichen und
gegeniiber den Kunden behaupten sie das Hashwerte leicht filschbar sind und das es zudem praktisch
nicht nachweisbar ist.

Dies ist ein gutes Beispiel fiir zielgruppenorientiertes Marketing.

Logg-Firmen wie Logistep machen sogar Werbung damit, dass der Hashwert durchaus félschbar ist und bezeichnen
die gefalschten Dateien als Tduschungsdateien/Killer-Fake:

"Die Logistep AG kann Tauschungsdateien (Fake-Dateien) ins Internet stellen, welche durch eine Verifizierung
nicht auffallen. Wir nennen diese Form unserer Tdauschungsdatei auch "Killer-Fake", denn eine solche Datei wird
durch alle P2P-Plattformen akzeptiert und verbreitet sich anschliefSend wie ein Virus. Es besteht auch keine Mog-
lichkeit seitens der P2P-Plattformen einen solchen Effekt zu unterbinden."

Zitiert aus: PDF, Kapitel 3.5
Als html auch unter: Link

Damit sind die Hash-Werte, insbesondere von nicht komplett downgeloadeten Dateien, die ja nicht durch direkten
Datei-Vergleich tiberpriift werden konnen, wertlos; das Gutachten zu "File Watch" ist veraltet.

Links zum Thema Hashwert:

Dr. Rolf Freitag: HashDateien
Dr. Rolf Freitag: Beweiskraft der Atomuhr

MDs Kolissions Generator
MDs5 Generator

3,2 Prifauibau

Fiir den Testablauf sind 2wei Rechner notwendig. Auf dem externen Anbieterrechner werden die
nopmal aus demn Intaroet herunterzuladenden Softwareclients fir die File-Sharing-Tauschborsen
Birtorrent und eMule installiert. Dieser Rechner dient also als Anbieter fiir die beiden definicrten
Dateicn. Dieser steht im gleichen Kontext zum Internet wie vergleichbare Rechner nommaler
Anbieter von Dateien in den jeweiligen File-Sharing-Tuuschbrsen und konnektiert sich tiber
einen handelsoblichen DSL-Zugang in das Internet.

Um zu Gberpriifen, ob die Dateien Make_Mousey_Junkbot.miy und 05 Sabrina Sethur - I Think I Leke
lemp3 gefunden werden, wird mit Hilfe des FileWatch Administrator Tools der
Uberwachungsrechner auf die zu suchenden Dateica (Hash-Werte und Bezeichnung) eingestelit.
Es konnen sowohl die eMule- als auch Bittorrent-Anfragen durch FilelPatch nachgestellt werden.

Der Test ist erfolgreich, wena die auf dem Anbieterrechner beraigesteliten Dateien vom
Uberwachnogsrechner gefunden und alle in Abschnitt 2.3 beschrichenen Daten zur
Nachverfolgung in der Datenbank des Uberwachungsrechners protokolliert wurden.

siehe S. 10/17
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Das grundlegende Problem ist das als Grundlage nur vorgebliche Werte verwendet werden, die nicht tiberprift
werden. Die Dateien in den Tauschbérsen werden nur doppelt indirekt identifiziert, anhand des Hash-Werts der in
der Tauschborse angezeigt, aber nicht wirklich berechnet wird. Der Hashwert einer Datei lasst sich aber nur dann
wirklich ermitteln, wenn die Datei komplett vorliegt; Bruchstiicke reichen zur eindeutigen Hashwert-Ermittlung
nicht und ob ein nur in der Tauschbdrse angezeigter Hashwert vertrauenswiirdig ist, ist reine Glaubenssache, weil
der Hashwert von jemand anderem angegeben wird. Deshalb wird ja fiir forensische Untersuchungen von beschlag-
nahmten Festplatten erst mal eine bitgenaue Kopie angefertigt, die anschliefend untersucht wird; Hashwerte die
der Besitzer angibt reichen nicht. Zudem wird von FileWatch nur gepriift ob die Datei im Prinzip downgeloadet
werden kann; der Download wird nur gestartet. Damit kann aber nicht einmal der Hashwert tiberprift werden. Die
Ergebnisse von FileWatch sind daher prinzipiell nicht vergleichbar mit der forensischen Untersuchung von Dateien
auf (in der Regel beschlagnahmten) Festplatten in forensischen Labors, wo die Daten direkt gelesen werden und
auch nachtraglich unabhangig tiberpriifbar sind. Wie frither erwahnt, lassen sich viele Hach-Werte zudem leicht
falschen und Firmen wie Logistep bieten das sogar kommerziell an, mit dem Versprechen das es auch in allen
Tauschborsen funktioniert (sog. "Killer-Fake"). Hinzu kommt bei Hashwerten immer das Problem von nicht auszu-
schlieflenden Kollisionen; verschiedene Dateien konnen den gleichen Hashwert haben. Die Hashwerte sind daher
selbst von komplett downgeloadeten Dateien nicht absolut zuverldssig und FileWatch ist daher schon vom Prinzip
her unsicher. Hinzu kommt, das FileWatch nicht die Hashwerte von komplett downgeloadeten Dateien berechnet
sondern sich mit den in den Tauschborsen angezeigten Werte begniigt; es findet keine Uberpriifung der Hashwerte
statt und FileWatch kann leicht getduscht werden. Beispielsweise kann man durch Manipulation der Dateien oder
auch des P2P-Programms dafiir sorgen kann, das falsche Hashwerte gemeldet werden, selbst wenn keine P2P-Server
manipuliert werden. Dagegen helfen auch stark kollisionsresistente kryptologischen Hash-Funktionen nicht; d. h.
selbst wenn FileWatch "Killer-Fakes" mit hoher Sicherheit erkennen konnte, wiirde es nicht erkennen ob ein Hash-
wert nur vorgetduscht wird, weil man den Hashwert nur anhand der komplett downgeloadeten Datei iiberpriifen
kann. Wie frither erldutert, gibt es deshalb zur Vortauschung falscher Hashwerte in Tauschbdrsen u. A. zwei US-
Patente.

4.2 Funktion in Hinblick auf Erkenntniszweck

Anhand der Uberpriifung nach oben beschrichenem Testszenario auf Basis des beschriebencm
Testaufbaues kann fir alle vier Einzeltests auf cine eiowandfreie Funktion in Bezug auf den
Erkenntiszweck geschlossen werden. In allen Testfillen konate mit dem Softwatetool FieWaich
die Moglichkeit des Herunterladens der gefundenen Datei festgestellt und die Daten des
entsprechenden Anbieterrechaers ermittelt werden, mit denen auf die Identitit des Nutzers des

Anbicterrechnets geschlossen werden kana.

siehe S. 12/17

5 Aussagen beziiglich des Gutachtenauftrags

Der Sachverstandige kann in Bezug auf den Gutachtenauftrag aussagen, dass dic Software
FleWatch demn intendicrten Zweck voll und ganz entspricht. Das Tool Lisst sich einwandfred
mstallieren und alle Konfigurationen vornehmen. Die Suchergebnisse nach entsprechender
Konfiguration auf cine bestimmte Date: entsprechen den intendierten Zwecken. Das System
FileWateh arbeitet demnach zuverlissig und gleichbleibend beweissicher. Mittels der von FiklWatch
protokollierten und gespeicherten Daten ist der Internet-Sesvice-Provider ohne weiteres in der
Lage, Auskunft dariber zu erteilen, wer Anschlussinbaber desjenigen Internetzuganges ist, ber
den die mittels FieWatch gefundene und entsprechend protokollierte Datei verbreitet wurde.

siehe S. 13/17
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Zusammenfassung

2.6 Validitit der Metbhode fiir das Erkenntmisziel der Software FileWarch

Aus Sicht des Gutachters ist diese vorher beschriebene Methade und Funktionsweise der
Software FreWatch valide fiir den Erkenntniszweck des Einsatzes dieser Software. Exgo: Der
Gutachier kann testieren, dass die Methode und Funktionsweise der Software telWateh die
Etkenntnisse bringt, die zur beweissicheren Tdentifikztion von Anbictern urheberrechtlich
geschutzter Dateicn in den beschriebenen File-Shanng-Tauschborsen notwendig sind.

Die praktische Uberpriifung der Funktionsweise der Software FieWatch wird im Folgenden
vorgenommen und die Etgebnissc beschrieben und bewertet.

siehe S. 7/17

Es fehlen folgende grundlegende Eigenschaften:

1.) Es findet kein Protokollieren der verwendeten Harde- und Software statt. Denn nur so konnten die Ergebnisse
von FileWatch reproduzierbar sein. Dies erfordert nur minimalen Aufwand, z.B. mittels der Windows WMI.

2.) Es wird kein komplettes Downloaden der Datei, durch das direkt, also ohne Hashwerte, tiberpriift werden kann
ob es sich wirklich um die Datei handelt oder nur um eine Tauschung ("Killer-Fake") oder eine beschadigte Da-
tei/Fake, bei der nur der Anfang mit dem Original {ibereinstimmt vorgenommen. Mit einer Flatrate und kostenlo-
sen Programmen wie Diff verursacht das keine zusdtzlichen Kosten. Bei einer forensischen Untersuchung einer
Festplatte wird schliefflich auch direkt mit den kompletten Dateien nur nicht nur mit deren Hashwerten oder nur
mit Teilen von Dateien gearbeitet.

3.) Ein unabhéngiges Protokollieren, mit dem das korrekte Funktionieren von FileWatch tiberpriift werden kann,
beispielsweise von einem Zweit-Gutachter. Hierfiir reicht schon ein gewdhnlicher kostenloser Packet-Sniffer wie
Wireshark. Sofern kein Speicherplatzmangel vorhanden ist, werden dadurch ebenfalls keine Kosten verursacht und
selbst wenn, liegen sie im Bereich weniger (<10) Cent pro Gigabyte. Schlief3lich wird bei einer forensischen Untersu-
chung einer Festplatte das Original als Beweismittel aufbewahrt; von {iber ein Netzwerk aufgezeichneten Daten ist
daher zumindest eine komplette Kopie zu fordern.

Bleibt zu hoffen, dass die monstrésen Gutachten der selbsternannten Anti Piracy Firmen (Englisch klingt halt im-
mer gut) einmal genauer auf den Priifstand gestellt werden. Private Firmen, Dienstleistungsanbieter, die ihr Geld
damit verdienen (und nicht zu knapp) IP-Adresse/Datum/Zeit/ usw. aufzuschreiben, zu sammeln und weiterzuge-
ben, damit andere noch mehr zivilrechtliches Geld damit verdienen (vor Gericht). Bei dem Vorhandensein solcher
gefdlligkeitsgutachten, sollte man es sich iiberlegen, ob nicht ein von Gericht beauftragter Sachverstandiger die
ganzen Mogelpackungen einmal nacheinander in der Luft zerreifdt.

Autor: Steffen Heintsch

Vielen Dank an Herrn Dr. Rolf Freitag
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