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Gedanken zum Gutachten DigiProtect  
- Gesellschaft zum Schutze digitaler Medien mbH 
 
 
 
Samstag, den 11. April 2009 
Kategorie: Technik 
 
 
Seit geraumer Zeit ist es offiziell. DigiProtect - Gesellschaft zum Schutze digitaler Medien mbH, arbeitet nicht mehr 
mit der Schweizer Logistep AG zusammen. Ist es die umstrittene Arbeitsweise, die hohen Kosten oder der Gegen-
wind der aus der Schweiz und Deutschland weht, ich weiß es nicht und möchte auch nicht spekulieren. Aber, die 
Rubel zum Schutz digitaler Medien müssen rollen und so wurde die Logg-Firma DigiRight Solution GmbH schnell 
der neugegründete Nachfolger und 33%ige Tochter (siehe PDF) von DigiProtect. Anfänglich von einer Frau regiert, 
mittlerweile auf derzeitig 1 Generalmanager und 5 Gesellschafter angewachsen. Sag doch da noch einer, dass sich 
die Bekämpfung von Urheberechtsverletzungen nicht lohnt. Ist nun DigiRight Solution die Lösung oder nur eine 
Mogelpackung?  
Schnell wurden die ersten Einzelheiten bekannt. So entwickelte sowie verwendet man die namentlich gleiche Soft-
ware wie die Logg-Firma Media Protector GmbH (Heise.de) - nämlich “FileWatch“. Ein Zufall oder nach der Samp-
ler-Diskussion ein erneuter Beweis dass man untereinander sich schon mal “bedienen“ darf? Da auf Anfrage DigiP-
rotect sich nicht als sehr kooperativ zeigte, suchte ich in den Weiten des World Wide Web und wurde bald fündig 
bei einer der diversen Suchmaschinen.  
 
Download Link:  http://www.megaupload.com/?d=GSPLV3DN 
 
 
 
 
Ein 17-seitiges neues altes Gutachten, welches am 21.11.2007 erstellt wurde durch den ö.b.u.v. Sachverständigen 
Dipl.- Wirtsch.-Ing. Christian Schulmeyer, mit dem Ziel: Ist die Software “FileWatch“ zur Suche und zur beweissi-
cheren Protokollierung der entsprechenden Nutzerdaten geeignet? 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
siehe S. 2/17  
 

 
Das vorliegende Gutachten ist nur die Beschreibung von einem kurzen Ausprobieren von “FileWatch“. Es zeigt nur, 
dass dieses Programm "im Prinzip" funktioniert, weil sie in vier Fällen (siehe Seiten 14 - 17/17) korrekt funktioniert 
hat. Es wird nur eine Installation erwähnt. Damit ist nichts über die Lauffähigkeit ausgesagt, weil es sein kann das 
das Programm zwar unter einem gewöhnlichen 32 Bit Microsoft Windows funktioniert, aber schon beim Start ab-
stürzt wenn PAE aktiviert ist (Microsoft.com). 
 
 
 
 
 

http://www.firmenwissen.de/musterprofil.html?crefoId=6050239942
http://s257881287.online.de/hackercompany/deutsch/pdf/digiprotect_d.pdf
http://www.heise.de/newsticker/Hustler-Europe-laesst-P2P-Nutzer-abmahnen--/meldung/121117
http://www.megaupload.com/?d=GSPLV3DN
http://www.schulmeyer-partner.de/site/Whois/index.php?lvl=515
http://de.wikipedia.org/wiki/Physical_Address_Extension
http://www.microsoft.com/whdc/system/platform/server/PAE/pae_os.mspx
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Die Zusammenfassung  

"Die Software ist voll funktionsfähig"  
ist daher 

a) übertrieben und  
b) nicht auf den Einsatz bei DigiProtect übertragbar. 

 
 

 
 
Ebenso kann es sein das das Programm die beschriebenen Tests nicht bestehen würde, wenn statt einem 32-Bit-
Windows ein 64-Bit-Windows verwendet wird oder wenn der PC hardwareseitiges Multithreading hat (Multicore-
Prozessor oder mehrere CPUs oder Hyper-Threading) und FileWatch hardwareseitiges Multithreading nicht unters-
tützt. Es reicht auch schon eine andere kleine Änderung durch ein Microsoft-Update aus, um das korrekte Funktio-
nieren zu beeinträchtigen.  
 
Beispiel: Network Security 
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Für P2P-Tauschbörsen muss man sich nirgends registrieren im Sinne von mit persönlichen Daten anmelden. Zudem 
gibt es auch P2P-Programme, die die in der Tauschbörse verwendete ID-Nummer bei jedem Programmstart ändern. 
Das Anbieten von Dateien ist keine  Voraussetzung für die Teilnahme bei einer Tauschbörse; man kann bei Null 
anfangen oder als "Leecher" nur Downloaden. Das es möglich ist direkt von einer anderen Festplatte per P2P laden 
ist stark übertrieben: Involviert sind P2P-Programme, Betriebssysteme, Firewalls, meist Router, Modems, evtl. Pro-
xies usw.. Ein direkter Zugriff ist möglich z. B. über den zweiten SAS-Port bei einer SAS-Festplatte oder bei einer 
ausgebauten Festplatte (bei beschlagnahmten PCs wird so verfahren), aber bei P2P sind selbst kaum nachweisbare 
Honeypots und  Man-In-The-Middle-Angriffe nicht ausgeschlossen. 
 
 
 
 
 

http://www.tecchannel.de/server/prozessoren/402289/cpu_grundlagen_multithreading/
http://de.wikipedia.org/wiki/Mehrkernprozessor
http://de.wikipedia.org/wiki/Mehrkernprozessor
http://www.computerbase.de/artikel/hardware/prozessoren/2002/bericht_was_hyper-threading/
http://www.netzwerk-internet.de/network-security/artikel/d/so-loesen-sie-das-dns-problem-und-surfen-wieder-problemlos-im-internet.html
http://lexikon.martinvogel.de/leecher.html
http://www.tecchannel.de/sicherheit/management/431426/grundlagen_das_muessen_sie_ueber_honeypots_wissen/
http://www.tecchannel.de/netzwerk/lan/402460/arp_grundlagen_und_spoofing/index5.html
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Hashwerte sind nur statistisch sicher; eine Kollision ist nicht ausgeschlossen, einfache Hash-Funktionen lassen sich 
leicht fälschen und vertrauenswürdig sind nur stark kollisionsresistente Hashfunktionen. Verwendet wird laut dem 
Gutachten nur der Hash-Wert, den das P2P-Programm anderen P2P-Teilnehmern meldet; was tatsächlich vorhan-
den ist weiß man damit nicht! Der Hash-Wert ist nur so vertrauenswürdig wie die Quelle. Übertragen auf das Iden-
tifizieren von Personen entspricht der direkte Vergleich von Dateien z. B. mittels dem Programm Diff, dem Ver-
gleich einer anwesenden Person mit deren Personalausweis oder einem ähnlich vertrauenswürdigen Dokument; der 
Vergleich der Hash-Werte entspricht dem Vergleich von einer Nummer wie der Kundennummer aus der Ferne, per 
Telefon oder Email. Sie können beispielsweise einem Tauschbörsen-Programm ein Dutzend Dateien zum Einstellen 
in Tauschbörsen angeben, warten bis die Hash-Werte berechnet wurden und danach, bei kurzzeitig beendetem 
Programm die Dateien mit Datenmüll so füllen, das die Inodes , Zeitstempel und Größen der Dateien den ursprüng-
lichen Wert haben, so das aufgrund der Metadaten (d. h. auf den ersten Blick) keine Änderung erkennbar ist. Dies 
kann auch durch einen Stromausfall oder anderen Absturz passieren, der Dateien beschädigt, ohne dass man es auf 
den ersten Blick erkennt. Normalerweise überprüft kein P2P-Programm nach dem ersten Einlesen die Hash-Werte 
nochmals und dadurch bleiben solche Änderungen gewöhnlich unentdeckt. Ansonsten bräuchte das Programm 
rund eine Viertelstunde mit hoher CPU- sowie Festplatten-Auslastung um nur 50 GB an Dateien zu überprüfen; und 
das bei jedem Programmstart! Soviel Aufwand treibt kein P2P-Programm. Zudem kann man P2P Programme mani-
pulieren und "File Watch" hat sicherlich einige Fehler, durch die z. B. IP-Adressen falsch zugeordnet werden kön-
nen. Solche Fehler kann man mit ein paarmal ausprobieren, wie in dem Gutachten beschrieben, nicht ausschließen. 
Um Fehler auszuschließen braucht man nur die Datenpakete mit einem Packet-Sniffer aufzeichnen; damit hat man 
eine einfache und sehr billige Möglichkeit der Überprüfung, denn Packet-Sniffer wie z. B. Wireshark sind kostenlos 
und sehr einfach zu bedienen. Damit kann ein Gutachter überprüfen ob die Ausgaben von "File Watch" mit den 
aufgezeichneten Datenpakten übereinstimmen, ohne das Programm selbst zu benötigen. Wenn so ein elementares 
Mittel der Beweisssicherung fehlt, ist das nicht vertrauenswürdig.  
 
 
 
 
 

http://www.computerbase.de/lexikon/Diff
http://de.wikipedia.org/wiki/Inode
http://de.wikipedia.org/wiki/Sniffer
http://www.wireshark.org/
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Gegenüber Filesharer und Gerichten behaupten die Logg-Firmen das Hashwerte völlig ausreichen und 
gegenüber den Kunden behaupten sie das Hashwerte leicht fälschbar sind und das es zudem praktisch 

nicht nachweisbar ist. 
 

Dies ist ein gutes Beispiel für zielgruppenorientiertes Marketing. 
 
 
 

 
Logg-Firmen wie Logistep machen sogar Werbung damit, dass der Hashwert durchaus fälschbar ist und bezeichnen 
die gefälschten Dateien als Täuschungsdateien/Killer-Fake: 
 "Die Logistep AG kann Täuschungsdateien (Fake-Dateien) ins Internet stellen, welche durch eine Verifizierung 
nicht auffallen. Wir nennen diese Form unserer Täuschungsdatei auch "Killer-Fake", denn eine solche Datei wird 
durch alle P2P-Plattformen akzeptiert und verbreitet sich anschließend wie ein Virus. Es besteht auch keine Mög-
lichkeit seitens der P2P-Plattformen einen solchen Effekt zu unterbinden." 
 
Zitiert aus: PDF, Kapitel 3.5 
Als html auch unter: Link 
 
Damit sind die Hash-Werte, insbesondere von nicht komplett downgeloadeten Dateien, die ja nicht durch direkten 
Datei-Vergleich überprüft werden können, wertlos; das Gutachten zu "File Watch" ist veraltet.  
 
 
Links zum Thema Hashwert: 
 
Dr. Rolf Freitag: HashDateien 
Dr. Rolf Freitag: Beweiskraft der Atomuhr 
MD5 Kolissions Generator 
MD5 Generator 
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http://www.ifj.ch/portrait/files/raw/00042937-logistep.pdf
http://dontknow.me/at/?http://209.85.129.132/search%3Fq=cache:PB6TAZKa23gJ:www.ifj.ch/portrait/files/raw/00042937-logistep.pdf%2Bhttp://www.ifj.ch%2Blogistep%26amp
http://www.zahnarzt-dr-mueller.com/%20HashDateien.pdf
http://www.zahnarzt-dr-mueller.com/%20Atomuhr.pdf
http://www.zahnarzt-dr-mueller.com/%20MD5%20Kolissions%20Generator.pdf
http://files.kniebes.net/php/md5/


 

Se
it

e5
 

Das grundlegende Problem ist das als Grundlage nur vorgebliche Werte verwendet werden, die nicht überprüft 
werden. Die Dateien in den Tauschbörsen werden nur doppelt indirekt identifiziert, anhand des Hash-Werts der in 
der Tauschbörse angezeigt, aber nicht wirklich berechnet wird. Der Hashwert einer Datei lässt sich aber nur dann 
wirklich ermitteln, wenn die Datei komplett vorliegt; Bruchstücke reichen zur eindeutigen Hashwert-Ermittlung 
nicht und ob ein nur in der Tauschbörse angezeigter Hashwert vertrauenswürdig ist, ist reine Glaubenssache, weil 
der Hashwert von jemand anderem angegeben wird. Deshalb wird ja für forensische Untersuchungen von beschlag-
nahmten Festplatten erst mal eine bitgenaue Kopie angefertigt, die anschließend untersucht wird; Hashwerte die 
der Besitzer angibt reichen nicht. Zudem wird von FileWatch nur geprüft ob die Datei im Prinzip downgeloadet 
werden kann; der Download wird nur gestartet. Damit kann aber nicht einmal der Hashwert überprüft werden. Die 
Ergebnisse von FileWatch sind daher prinzipiell nicht vergleichbar mit der forensischen Untersuchung von Dateien 
auf (in der Regel beschlagnahmten) Festplatten in forensischen Labors, wo die Daten direkt gelesen werden und 
auch nachträglich unabhängig überprüfbar sind. Wie früher erwähnt, lassen sich viele Hach-Werte zudem leicht 
fälschen und Firmen wie Logistep bieten das sogar kommerziell an, mit dem Versprechen das es auch in allen 
Tauschbörsen funktioniert (sog. "Killer-Fake"). Hinzu kommt bei Hashwerten immer das Problem von nicht auszu-
schließenden Kollisionen; verschiedene Dateien können den gleichen Hashwert haben. Die Hashwerte sind daher 
selbst von komplett downgeloadeten Dateien nicht absolut zuverlässig und FileWatch ist daher schon vom Prinzip 
her unsicher. Hinzu kommt, das FileWatch nicht die Hashwerte von komplett downgeloadeten Dateien berechnet 
sondern sich mit den in den Tauschbörsen angezeigten Werte begnügt; es findet keine Überprüfung der Hashwerte 
statt und FileWatch kann leicht getäuscht werden. Beispielsweise kann man durch Manipulation der Dateien oder 
auch des P2P-Programms dafür sorgen kann, das falsche Hashwerte gemeldet werden, selbst wenn keine P2P-Server 
manipuliert werden. Dagegen helfen auch stark kollisionsresistente kryptologischen Hash-Funktionen nicht; d. h. 
selbst wenn FileWatch "Killer-Fakes" mit hoher Sicherheit erkennen könnte, würde es nicht erkennen ob ein Hash-
wert nur vorgetäuscht wird, weil man den Hashwert nur anhand der komplett downgeloadeten Datei überprüfen 
kann. Wie früher erläutert, gibt es deshalb zur Vortäuschung falscher Hashwerte in Tauschbörsen u. A. zwei US-
Patente. 
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http://www.cs.uni-potsdam.de/ti/lehre/05-Kryptographie/slides/bremser_crypt-hashpdf.pdf
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Zusammenfassung 
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Es fehlen folgende grundlegende Eigenschaften: 
 
1.) Es findet kein Protokollieren der verwendeten Harde- und Software statt. Denn nur so könnten die Ergebnisse 
von FileWatch reproduzierbar sein. Dies erfordert nur minimalen Aufwand, z.B. mittels der Windows WMI. 
 
2.) Es wird kein komplettes Downloaden der Datei, durch das direkt, also ohne Hashwerte, überprüft werden kann 
ob es sich wirklich um die Datei handelt oder nur um eine Täuschung ("Killer-Fake") oder eine beschädigte Da-
tei/Fake, bei der nur der Anfang mit dem Original übereinstimmt vorgenommen. Mit einer Flatrate und kostenlo-
sen Programmen wie Diff verursacht das keine zusätzlichen Kosten. Bei einer forensischen Untersuchung einer 
Festplatte wird schließlich auch direkt mit den kompletten Dateien nur nicht nur mit deren Hashwerten oder nur 
mit Teilen von Dateien gearbeitet. 
 
3.) Ein unabhängiges Protokollieren, mit dem das korrekte Funktionieren von FileWatch überprüft werden kann, 
beispielsweise von einem Zweit-Gutachter. Hierfür reicht schon ein gewöhnlicher kostenloser Packet-Sniffer wie 
Wireshark. Sofern kein Speicherplatzmangel vorhanden ist, werden dadurch ebenfalls keine Kosten verursacht und 
selbst wenn, liegen sie im Bereich weniger (<10) Cent pro Gigabyte. Schließlich wird bei einer forensischen Untersu-
chung einer Festplatte das Original als Beweismittel aufbewahrt; von über ein Netzwerk aufgezeichneten Daten ist 
daher zumindest eine komplette Kopie zu fordern. 
  
Bleibt zu hoffen, dass die monströsen Gutachten der selbsternannten Anti Piracy Firmen (Englisch klingt halt im-
mer gut) einmal genauer auf den Prüfstand gestellt werden. Private Firmen, Dienstleistungsanbieter,  die ihr Geld 
damit verdienen (und nicht zu knapp) IP-Adresse/Datum/Zeit/ usw. aufzuschreiben, zu sammeln und weiterzuge-
ben, damit andere noch mehr zivilrechtliches Geld damit verdienen (vor Gericht). Bei dem Vorhandensein solcher 
gefälligkeitsgutachten, sollte man es sich überlegen, ob nicht ein von Gericht beauftragter Sachverständiger die 
ganzen Mogelpackungen einmal nacheinander in der Luft zerreißt. 
 
 
 
 
Autor: Steffen Heintsch 
 
 
 
 
 
Vielen Dank an Herrn Dr. Rolf Freitag 

http://www.it-visions.de/scripting/wmi/

