“FileWatch* - was kann der Datenwachter wirklich?

Samstag, den 24. Juli 2010

Neben der Hauptarbeit der Initiative Abmahnwahn-Dreipage, der Bereit-
stellung von Wissen und Musterschreiben, mochten wir die Abgemahnten und
Interessierten des Abmahnwesens informieren sowie wo es geht, aufklaren.
Zu diesem Zweck lassen wir in regelmaBigen Abstanden von unserem
technischen Sachverstandigen, Herrn Dr. Rolf Freitag, eine Einschatzung ab-
geben, uber vorliegende Gutachten der Log-Firmen.

Warum machen wir das? Nicht um die betreffenden Firmen der Lacherlichkeit
preiszugeben, sondern nuchtern und einfach festzustellen, was ist mit den
Gutachten, Top oder Flop sowie halten diese, was sie versprechen. Sicherlich
gab es berechtigte Kritiken, dass man, so wie ich es handhabe, keine Beweise
aneignen und verwenden darf. Aber diese Gutachten werden in offentlichen
Verhandlungen verwendet, es herrscht offentliches Interesse und auf An-
fragen regelmalig eisiges Schweigen. AuBerdem, ein Gutachten mit dem
Qualitatssiegel unseres Sachverstandigen, eine bessere Werbung fur die ent-
sprechende Log-Firma, gibt es ja nicht. Aber bis jetzt hat noch kein Gut-
achten den Freitagschen-Prifstand unbeschadet verlassen. Naturlich
mochten wir neben den Abgemahnten auch Juristen zu dieser Thematik
sensibilisieren.

Der heutige Artikel wird in zwei Punkten aufgegliedert. Erstens wird der
Sachverstandige der Initiative Abmahnwahn-Dreipage, Herr Dr. Rolf Freitag,
eine Einschatzung zum Gutachten uber die Software: “FileWatch® abgeben
und zweitens wird versucht, einerseits von naturwissenschaftlichen und
anderseits vom juristischen Standpunkt aus zu erlautern, welche MaBnahmen
waren zwingend notwendig um die Beweiskette sicherer zu gestallten sowie
Fehler auszuschlieen. Hierzu werden die Herren Dr. Freitag und Dr. Wachs
ihren Standpunkt darlegen.
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Kurzes Biogramm des Gesprachspartners
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1995 - 2001 Teilzeit-Zusatz-Aufbau-Studium an der Fernuni Hagen:
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2001 Kryptografics GmbH Nurnberg: Anwendung u. Zertifizierung von
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2002/2004 Daum Electronic GmbH Furth: Hard- u. Softwareent-
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Seit 2003 CCC-Mitgliedschaft;

Seit 2006 bei Siemens;

Seit 2010 Technischer Sachverstandiger der Initiative Abmahnwahn-
Dreipage.

Internet: http://rolffreitag.de/
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Veroffentlichungen:

01. Osterspezial, zur Thematik: Offentliches Zuganslichmachen
02. Das Bollwerk “Evidenzia“ fallt!

03. Standpunkt eines Informatikstudenten zum Artikel von Dr. Rolf Freitag

04. Zivilrichter vs. Digitales Zeitalter

05. Lucken in der Beweiskette
06. Gedanken zur IP-Datenbank der Logistep AG
07. Beweiskraft der Atomuhr

08. Beweiskraft von Hashdateien
09. Gedanken zu FileWatch (DigiProtect)

10. Gedanken zum Gutachten DigiProtect

Auf dem Freitagschen-Priifstand heute: Das Gutachten vom
18.04.20009 iiber die Software FileWatch

= Version 1.7.3 vom 09.01.2009 (Build 214);
= Auftraggeber: Media Protector GmbH;
= Gutachter: Dipl.-Inf. Dr., ---------- !
Lehrbeauftragter einer LMU sowie offentlich bestellter und vereidigter

IT-Sachverstandiger der Industrie- und Handelskammer;
Seiten: 149.

verstandigen in Kombination mit den speziefien Eigenschafien des eDonkey2000-

”

Netzwerk aufgesamment und ausgewertet, die in Bezug aul die Verwendung
Von bestimimtem Materia auigefaten sind
b) die flr einen
Hierzu zahien insbesondere:

i IP-Adresse des becbachieten Clients.

. Datum und Zeit (sekundengenau)

. Hash-Wert des Filesharing-Netzwerk-Benutzers.

W

v.
Verfugung gesteliien Datei
(hierber kann zwesfelsfrel nachgewiesen werden, dass es sich

‘angeboten wurde)

) Das Falschen einer IP-Adresse oder deren missbrauchiiche Verwendung ist

SOMOUN S K. im Kontext des Filesharings im eDonkey2000-Netzwerk praktisch aus-
Der mit diesem Gulachien besufiagle Sachversténdge kann susdricklich geschiossen, weil die lickenlose Manipulation des gesamten betroffenen
besiatigen, dass die Software ,FlleWaich® korrekie Ergebnisse produziert und den Datonverkolrs ilegale Aktvitaten der betedigien Intemel Service Provider
: voraussetzen weltere komplexe Voraussetzungen
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SH: Herr Dr. Freitag. An dieser Stelle mochte ich mich im Namen aller Ab-
gemahnten und interessierten Leser fur Ihr Engagement bedanken. Nachdem
Sie das Gutachten komplett gelesen haben, wurde ich Sie bitten eine kurze
Einschatzung vorzunehmen.

Dr. Freitag: Dieses Gutachten ist stark vereinfachend und in vielen Details
falsch. Ein Beispiel finden Sie auf Seite 49,

"Der ,,Userhash” wird bei der Installation eines Tauschborsen-Clients be-
rechnet und ist wie ein Filehash-Wert im Kontext des eDonkey2000-
Netzwerks 32-stellig.Die theoretische Moglichkeit, dass zwei unterschied-
liche Benutzer ein und denselben Hash-Wert erhalten, ist verschwindend
gering (1:2"(128))".

Selbst wenn man mal davon absieht, dass es Clients gibt, die bei jedem Start
einen zufalligen Userhash verwenden, ist die angegebene Wahrscheinlichkeit
vollig falsch. Der Sachverstandige hat das Geburtstagspardoxon nicht ver-
standen.

Wenn man die dort angegebene Formel verwendet, kommt man auf eine sehr
viel hohere Kollisionswahrscheinlichkeit. Zudem kann ein Userhash auch von
mehr als zwei Clients verwendet werden. Die Formel dafur steht auch auf
Wikipedia.

AuBerdem fehlt bei der Betrachtung in dem Gutachten auch, das nicht selten
unter Bekannten ganze Tausborsen-Ordner ausgetauscht werden und damit
auch der Userhash; ein Userhash stammt nicht immer von einer Installation
und das ein Userhash mehrfach vorkommt ist bei weitem nicht so un-
wahrscheinlich (theoretisch) wie im Gutachten beschrieben.

Insgesamt ist das Gutachten daher grob vereinfachend, praxisfremd und voll
von sachlichen Fehlern. Hinzu kommt das u. a. der juristische Grundsatz der
Angemessenheit nicht berucksichtigt wird, denn es wird argumentiert, das
zum ldentifizieren einer Datei schon ein kleines Stuck ausreicht, aber
a. kann der Rest defekt sein,
b. kann die Datei unvollstandig und damit unbrauchbar sein und
c. ist es durchaus moglich, das bei dem betreffenden Client und dieses
kleine Stuck vorhanden ist, das meist nicht einmal ein Prozent aus-
macht; dafiir Kosten und Sanktionen zu verlangen wie fur 100 Prozent
ist nicht angemessen, selbst wenn man Super Fakes und andere nicht
berticksichtigt.
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SH: Auf den Seiten 5 - 6, wird nachfolgend erklart, Hauptziel des Gutachtens
ware die Prufung und Beurteilung, ob die Software “FileWatch“ einen lucken-
losen Nachweis entscheidender Aktivitaten von Urheberrechtsverletzungen in
Verbindung mit den maBgeblichen elektronischen Vorgangen korrekt und in
ausreichendem Umfang protokolliert:

1. korrekte Eintragung der gesammelten Daten in die Datenbank;

2. sinnvolle Auswertung der Daten;

3. Ziehung tatsachlicher Ruckschlusse auf die Handlungen des Filesharer.
Mit dem Ergebnis:
Die Software ,,FileWatch® produziert korrekte Ergebnisse und erfillt den be-
absichtigten Sinn und Zweck einer verlasslichen Datenprotokollierung.

Fur mich als technischen Laien stellt sich doch schon hier die Frage, ob
dieses Gutachten eigentlich nur ein ,Eyewash® darstellt. Ein unabhangiger
und offentlich bestellter Sachverstandiger wird beauftragt ein Gutachten zu
erstellen, ob ein MOD-Client alles (IP, Datum, Zeit, Hashwert, Dateiname,
Clientname) richtig ,,aufschreibt“. Welche Aussagekraft hat ein solches Gut-
achten hinsichtlich eines gerichtlich beweissicheren Nachweises der Urhebe-
rechtsverletzung?

Dr. Freitag: Es ist eine Augenwischerei: Es wird mit Anschein gearbeitet.

SH: Der Nachweis, dass fragliche Daten, die mithilfe der Dateitauschborse
eDonkey2000 kopiert werden, tatsachlich urheberrechtlich geschutzt sind
und illegal verwendet werden, geschieht im Vorfeld Uber einen visuellen
und/oder akustischen Vergleich, der von Mitarbeitern der Media Protector
GmbH durchgefuhrt wird.

Diese Aussage ist fur mich etwas verwirrend. Wie kann ich mir ,,im Vorfeld“
vorstellen. Schauen sich die Mitarbeiter erst die pornografischen Filme an,
bevor sie den PC anschalten, und wenn ich es falsch verstehe, welche Aus-
sagekraft hat ein visueller und/oder akustischer Vergleich?

Dr. Freitag: Mit im Vorfeld ist wohl gemeint, das man nur mit Hashwerten
arbeitet, einmal eine betreffende Datei downloadet und sich die Datei an-
sieht/anhort. Darauf schlieBt man dann auf andere Tauschborsenteilnehmer,
die vorgeben Gleiches anzubieten. Allerdings beinhaltet es einige Unsicher-
heiten; beim Versuch downzuloaden, kann der Filesharer schon an einem
fehlenden Leserecht scheitern; der Hashwert ist nur ein vorgeblicher und
daher sehr leicht falschbar und meist wird von einer Datei in einer P2P-
Tauschborsen nicht alles angeboten.
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Das hat fur den Abmahner den Vorteil, das er viele scheinbare
Rechtsverletzer findet und sich dabei wenig Arbeit macht. So arbeiten bei-
spielsweise Tursteher von Diskotheken, die nur nach Aussehen einlassen.

SH: Immer wieder bei den so genannten Anti-Piracy-Firmen, nicht nur bei der
Media Protector GmbH, ist auffallig, dass in der Regel (aber dafur Atomuhr
sekundengenau) nur ein Zeitpunkt dokumentiert wird und kein Zeitraum. Zu
gut Deutsch, das eigentlich auBer der IP - keinerlei - nachvollziehbare
technische Daten des Abmahners in seinem Vortrag enthalten sind, die den
angeblichen RechtsverstoB des Abgemahnten belegen.

Z. B. IP XYZ; 10.06.2010; 11:40 Uhr (MEZ), Dateiname: ,,Feuchte Stirn“, sagt
doch eigentlich nur aus, dass ein Zeitpunkt, und kein Zeitraum dokumentiert
wurde. Es kann niemals etwas heruntergeladen worden sein, geschweige
forensisch verglichen. Denn der Download nur eines Segments benotigt auf
jeden Fall, mehr als eine Sekunde. Naturlich kann man hier nur spekulieren.
Ist es Faulheit, unzureichende Ermittlung oder Ausdruck, dass bei der Media
Protector GmbH einfach keine komplette Datei heruntergeladen wird bzw.
werden kann. Sprich, es eigentlich Uberhaupt keinen Beweis fur eine Rechts-
verletzung gibt?

Dr. Freitag: Es wird einfach nur mit dem Anschein gearbeitet; es werden nur
vorgebliche Daten genommen und die Ubertragung von Dateiname, angeb-
lichem Hash-Wert usw. geschieht in einer Sekunde. Das ist so wie ein kurzer
Blick aus dem Fenster. Das eignet sich fur eine Vorauswahl, sagt aber wenig
aus, so wie ein kurzer Blick aus dem Fenster nicht aussagen kann, ob ein
Fahrzeug zu schnell fahrt. Dies ist der richtige Punkt, um zu untersuchen,
also die betreffende Datei downzuloaden, denn erst dann liegt ein Rechtsver-
stof,die Zuganglichmachung der Datei, wirklich vor. Fehlt der Download, gibt
es keinen RechtsverstoB, sondern nur einen Anschein fur einen.

SH: PostgreSQL Datenbanksystem

Dieses DB-System ist meines Wissen nach Open Source Ware. Die Datenbank
wird genauso, wie z. B. MS Access programmiert. Daher sind Manipulationen
der Ergebnisse, der Eintragungen moglich. Wie ist hier die Sicherheit dieses
System zu bewerten?
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Dr. Rolf Freitag: Die Sicherheit hangt vom Zugang ab: Wer Zugang hat, kann
damit alles machen. Da gibt es keinen Unterschied zu anderen Systemen
Daten zu speichern, beispielsweise Text-Dateien, die jeder mit einem ein-
fachen Text-Editor manipulieren kann.

Datenbanken sind ebenso leicht manipulierbar.

SH: File Hashwert - Wahrscheinlichkeit 1:2 *(128)

Part Hashwert - Wahrscheinlichkeit 1:2"(128)
Die Wahrscheinlichkeitsangabe ist in beiden Fallen gleich. Woher stammen
diese Angaben. Gibt es da Regelsatze. Wenn ja, sind diese Regelsatze Uber-
haupt auf P2P ubertragbar? Aus den Meldungen im World Wide Web wird mir
etwas anderes vermittelt. Dort werden regelmaRBig von so genannten Fake
Dateien geschrieben, sodass ich mich den Eindruck nicht erwehren kann, dass
die Angaben mit Wahrscheinlichkeit aus irgendwelchen Statistiktabellen ent-
nommen worden sind.

Dr. Rolf Freitag: Verwendet wird ein 128 Bit langer Hashwert und damit man
als A-Priori-Wahrscheinlichkeit, dass die Hashwerte zweier Dateien gleich
sind, genau diesen Wert. Allerdings sind Hashfunktionen selten perfekt,
sodass es schon zwei 128 Bit kurze Dateien mit gleichem Hashwert geben
kann. Ein Beispiel sind MD5-Kollisionen. AuBerdem gilt die Aussage nur fur
genau zwei Dateien; bei mehr ist die Wahrscheinlichkeit viel groBer und auch
viel groBer als man intuitiv erwartet. Daher stammt auch der Name Geburts-
tagsparadoxon. Da in Tauschborsen Ublicherweise Milliarden von Dateien
sind, ist die Wahrscheinlichkeit um weit mehr als nur eine Milliarde hoher;
die Formel dafur findet man in Wikipedia unter "Geburtstagsparadoxon”. Und
viel groBer meint, das die Wahrscheinlichkeit fur einen gleichen Hashwert bei
ungleichen Dateien deutlich groBer als n*2”(128) ist, mit n = Dateianzahl.
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SH: Im Punkt 7.4.2, Seite 33 steht, dass die Belastbarkeit des Systems also
auf hochstens 6 Teilnehmer begrenzt wird. Das entspricht doch nicht der
Realitat. Files werden i. d. R. von Hunderten bzw. Tausenden angeboten.
Wie realistisch war also dieser Test, dem das Gutachten zu Grunde liegt. Man
liest ja immer wieder, dass in einem geschlossenen System eine Datei an-
geboten wird, die Lied- oder Albumgrofe besitzt, diese sofort gefunden und
ohne Probleme sofort heruntergeladen werden kann. Ist dies nicht realitats-
fremd?

Dr. Freitag: Das ist realitatsfremd, denn der Normalfall ist, dass eine Datei
aktuell nicht verfugbar ist, weil kein aktueller Teilnehmer diese anbietet.
Selbst wenn diese Datei verfiugbar ist, ist der Normalfall, dass die Datei von
anderen Filesharer nicht komplett angeboten wird. Bei dutzenden Dateien
habe ich den Versuch downzuloaden, nach uber einem erfolglosen Jahr ab-
gebrochen. Ein Test mit so einem kleinen System sagt wenig uber die
Funktion in einer echten P2P-Tauschborse aus. Einen solchen Test ist ein
Probelauf unter Laborbedingungen.

Realitatsfremd ist auch das nur ein abgeschlossenes System verwendet wird,
das nur sehr wenige Teilnehmer verwendet werden und das nur sehr wenig
Dateien verwendet werden. Solche Tests kann man als erste Tests ein-
setzten, aber reichen nicht aus. Das zeigte sich z. B., als man DB-Fahrkarten
online kaufen konnte: Die Tests liefen problemlos, aber die Server hielten
dem Ansturm durch die realen Kunden nicht stand. Und dies wiederholte sich
auch bei anderen Anbietern. Es ist daher gut moglich, das Programme wie
FileWatch in kleinen Testumgebungen problemlos arbeiten, aber unter
realistischen Bedingungen versagen.

SH: Nach dem BGH Urteil vom 12. Mai 2010 - | ZR 121/08 - Sommer unseres
Lebens, kam es zu folgender Aussage:

,Das Urteil stellt klar, dass eine Stérerhaftung stets dann gegeben ist, wenn
die marktiiblichen Sicherungen zur Zeit des Erwerbs des Routers nicht ge-
troffen wurden. Da Router seit weit mehr als 5 Jahren die Einstellung eines
MAC-Filters erméglichen, der ein Eindringen in das Netzwerk technisch fast
unmoglich macht, verbleibt flir die Darlegung und Beweisfiihrung im Prozess
ein denkbar geringer Spielraum.
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Lt Wikipedia [Wikipedia - MAC-Adresse]

Zitat:

wHaufig wird die MAC-Adresse als Zugangsschutz (MAC-Filter) fiir LANs und
WLANs verwendet. Wegen der leichten Anderungsméglichkeit von MAC-
Adressen bietet ein MAC-Filter nur schwachen Schutz und kann leicht durch
so genanntes MAC-Spoofing ausgehebelt werden. “

Lt. Computerbild

[So stellen Sie den Mac-Filter ein]

Zitat:

»,Der Mac-Filter ist eine sehr effektive Sicherheitseinstellung bei WLAN-
Routern. Es wird sichergestellt, dass nur ganz bestimmte Computer Zugriff
zu ihrem Netzwerk erhalten. “

Was ist denn nun an der Geschichte um den MAC-Filter. Ist dieser sicher oder
unsicher?

Dr. Freitag: Der MAC-Filter ist eine kleine Hurde:

= http://digigeek.net/essays/releases/wlan _mac hacken linux.html
= http://www.joachim-rothkegel.de/tutorials/mac filter umgehen.pdf

Sicher sind nur die neuen Verschlusselungsmethoden, also WPA2. Fur altere
Verschlusselungsmethoden gibt es beispielsweise CDs auf eBay, die auto-
matisch z. B. WEP knacken.

= http://www.youtube.com/watch?v=9bmZ7Z66D7JFA

Offenbar ist es in USA legal, uber verschlusselte WLANs online zu gehen.

iGaa. MAC 1.
e i—
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Welche MaBnahmen waren zwingend notwendig um die Be-
weiskette sicherer zu gestallten sowie Fehler auszuschlieBen?

SH: Herr Dr. Freitag. Gestatten Sie mir eine abschlieBende Frage. Wenn wir
davon reden, dass einerseits die Anti-Piracy-Firmen, keinen ausreichenden
Kontrolle und Auflagen unterliegen sowie anderseits die Beweiserbringung ein
Etikettenschwindel ist, welche MaBnahmen und Anforderungen mussten an
eine Anti-Piracy-Firmen und ihrer Beweiserbringung gestellt werden, damit
einerseits Fehler bzw. eine mogliche Manipulation der Daten gemindert und
anderseits die Daten einer forensischen Beweiserbringung standhalten, was
sollten unsere Richter genauer nachfragen?

Dr. Rolf Freitag: Das grundlegende Problem ist die fehlende Uberpriifbarkeit,
durch welche die Anschuldigungen der Anti-Piracy-Firmen reine Glaubens-
sache sind, weil die Belege dazu von den Firmen vernichtet werden, damit
niemand sie Uberprifen kann. Das hat fur die Firmen den Vorteil, das ihnen
Fehler meist nicht nachgewiesen werden konnen. Und Juristen, die sich in
der Materie nicht auskennen, kann man damit leicht etwas einreden. Die
Glaubwurdigkeit ist damit aber nicht besser als die von Zeugen. Wie man
aber z. B. im aktuellen Brunner-Prozess sehen kann, kommen Zeugen schon
bei einer Tat haufig zu vollig gegensatzlichen Aussagen. Es ist daher zu-
mindest eine Uberpriifbarkeit zu fordern und dazugehort unabhangig von
irgendwelchen propietaren Programmen wie FileWatch, ein Aufzeichnen der
Datenpakete. Dafiir gibt es ja Packet-Sniffer wie Wireshark, die Open Source
und kostenlos sind. Erst damit konnen diese Firmen belegen, dass die An-
schuldigungen eine reale Grundlage haben. SchlieBlich mussen Gutachter ihre
Ergebnisse auch belegen und beispielsweise ein KFZ-Gutachter, der ein KFZ
unmittelbar nach seinem Gutachten entsorgt, so wie das FileWatch die
Datenpakete nicht speichert, ware offensichtlich wenig glaubwurdig.
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Fur die juristische Beurteilung wurde die gleiche Frage an Rechtsanwalt Dr.
Alexander Wachs aus Hamburg gestellt.

Kurzes Biogramm des Gesprachspartners

Rechtsanwalt Dr. Alexander Wachs

OsterstraBe 116

20259 Hamburg

Telefon:  +49 (0)40 411 88 15 70
Fax: +49 (0)40 411 88 15 77
Fax2: +49 (0)40 444 655 10
E-Mail: info@dr-wachs.de
Internet:  Dr. Wachs.de

SH: Sehr geehrter Herr RA Dr. Wachs. Gestatten Sie mir eine Frage. Wenn wir
davon reden, dass einerseits die Anti-Piracy-Firmen, keiner ausreichenden
Kontrolle und Auflagen unterliegen sowie anderseits die Beweiserbringung ein
Etikettenschwindel ist. Welche MaBnahmen und Anforderungen mussten an
eine Anti-Piracy-Firma und ihrer Beweiserbringung gestellt werden, damit
einerseits Fehler bzw. eine mogliche Manipulation der Daten gemindert und
anderseits die Daten einer forensischen Beweiserbringung standhalten, was
sollten unsere Richter genauer nachfragen und abklaren?
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RA Dr. Wachs: Zunachst mussten die Handlungsschritte der Log-Firma genau
dargestellt werden und dann musste nach meiner Meinung ein unabhangiger
Sachverstandiger mogliche Fehlerquellen der Reihe nach abklaren. Fangen
wir mal bei den Allgemeinplatzen an. Es handelt sich um dynamische IP-
Adressen, die ermittelt werden und die immer wieder vergeben werden.
Entscheidend ist also, dass ein sekundengenauer Abgleich der Uhrzeit mit der
Atomuhr erfolgt. Nun stellt sich die Folgefrage, wie oft der Abgleich erfolgen
sollte.

Ein weiterer wichtiger Punkt ware, dass Verfahrensablaufe dokumentiert
werden und zwar so, dass nachtragliche Anderungen nicht mehr moglich sind.
Bestenfalls werden doch derzeit in den Verfahren CD-Rs vorgelegt, aber wie
einfach ist eine solche CD-R erstellt. Ich finde es bemerkenswert wie wenig
die entsprechenden Firmen Interesse haben ihre Tatigkeit transparent darzu-
stellen. Letztlich ist die Beweisermittlung doch der erste Anknupfungspunkt
des Vorwurfs. Letztlich wird es sich aber um eine wirtschaftliche Ent-
scheidung halten, warum Kosten in eine hochsichere Beweisermittlung in-
vestieren, wenn dadurch die Anzahl der ermittelten ,,Piraten® sinkt, also
weniger verdient wird, wenn es letztlich ohnehin nicht darauf ankommt. Die
Richter sollten sich gezielter damit beschaftigen, was die Log-Firmen an
einem Log-Vorgang verdienen, genau nachfragen, wie sichergestellt ist, dass
die Beweise auch korrekt ermittelt sind, und naturlich auch gezielter zu den
einzelnen Fehlermittlungen nachfragen - auch wenn dies schnell in den Aus-
forschungsbeweis ubergehen kann. Derzeit vertrauen die Richter gerne auf
das Auskunftsverfahren nach 101 UrhG, weil da bereits Beweise fur die
grundsatzliche Ermittlungsmethode vorgelegt wurden, und im Rahmen des
Auskunftsverfahrens wird darauf hingewiesen, dass die Details der Ermittlung
im spateren Zivilverfahren immer noch detaillierter uberpruft werden. Ich
personlich wurde mir auch wunschen, wenn die Provider sehr viel starker in
das Verfahren einbezogen wurden. Nicht nur, was mogliche Fehler im
konkreten Fall angeht, sondern auch wie generell Fehler auftreten.

Faktisch ist das Problem Folgendes: Alle Beteiligten wissen, dass egal wie das
Verfahren im Einzelnen durchgefuhrt wurde, in ca. 70 Prozent die Vorwirfe
stimmen (richtiger Anschluss ermittelt), bei sehr guten Ermittlungen und ent-
sprechendem Aufwand konnte diese Zahl auf vielleicht 95 Prozent gesteigert
werden. Dann ist aber in jedem Fall Schluss. Diese Fehlerquote miusste
offener angesprochen werden, und es musste uberlegt werden, wie juristisch
damit umzugehen ist.

Ende
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