Logischer Schritt oder
einfach nur ein grofBer Bluff?

Samstag, den ©3.10.2009
Kategorie: Log-Firmen

Die Initiative Abmahnwahn-Dreipage, setzt sich immer wieder offensiv
mit den Aussagen der Log-Firmen auseinander. Nicht etwa, weil wir
einen Hang zur Selbstzerstorung besitzen, sondern um Aussagen zu
hinterfragen. Es muss der Vergangenheit angehoren, dass Richter an-
hand von einem ©- bzw. ®-Vermerk auf einem CD-Booklet die Urheber-
schaft bestimmen oder die Richtigkeit der zu beauskunfteten dyn. IP-
Adresse mittels Whois-Abfrage vermeintlich zugeordnet wird.

Originalzitat:

LG K6ln, 9. ZK, Beschluss vom 22.07.2009, Az. 9 OH 1102/09
§ 101 Abs. 9 UrhG

“Dass die streitgegenstdndlichen IP-Adressen der Beteiligten zuzu-
ordnen sind, ergibt sich aus einer durch das Gericht vorgenommenen
sog. Whois-Abfrage unter www.ripe.net.“

Auch sollte man sich nicht durch allzu viel technischen Promborium
blenden lassen.

Zu diesem Zweck haben wir mit Herrn Dr. Freitag gesprochen und woll-
ten heute wissen, ob die im Zusatz zum Zimermann-Gutachten Nr. 15030
getroffenen Aussagen zum Log-Programm Filesharing Monitor v. 1.3.1
der Firma Logistep AG zutreffen.
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http://abmahnwahn-dreipage.de/
http://www.zahnarzt-dr-mueller.com/PDF/LG_Koeln_9_OH_1102_09.pdf
http://www.ripe.net/
http://www.zahnarzt-dr-mueller.com/PDF/Auszug%20ZM-GA.pdf
http://www.logistepag.com/

Dr. Rolf Freitag

1975-1989 Grundschule, Gesamtschule, Hauptschule, Hohere Han-
delsschule, Fachgymnasium Technik, Teilnahmen bei Jugend
Forscht;

1990-1996 Physik-Studium an der Uni Bremen, Diplom-Arbeit: Dif-
fusive dynamische Lichtstreuung von Substanzen am kritischen
Punkt;

1995 - 2001 Teilzeit-Zusatz-Aufbau-Studium an der Fernuni Ha-
gen: Praktische Informatik;

1997-2001 Promotion an der Uni Ulm: Korrelationsmethoden fir
hoch dynamische Zeitauflosung in der Foto- und Kathodolumines-
zenz;

2001 Kryptografics GmbH Nirnberg: Anwendung u. Zertifizierung
von echten Zufallszahlengeneratoren;

2002-9/2004 Daum Electronic GmbH Furth: Hard- u. Software-
Entwicklung zu Ergometern

2003 CCC-Mitgliedschaft,

Seit 2006 bei Siemens.

Im Besonderen war hier von Interesse, Pkt. 2.2. Beschreibung der
wichtigsten Programmfunktionen, 3. IP Adressen Datenbank sowie 4.
Raporterstellung und die Frage:

Ist “Filesharing Monitor®“ (MOD-Client “Shareaza v.
2.1.0°), die IP-Datenbank basierend auf MS Access 2003 +
Abfragesprache SQL sowie “Data Manager v. 1.2° fiir die Er-
stellung der Raportberichte zuverldssig und fehlerfrei?

Wichtig? Naturlich sind die nachfolgenden Antworten von Bedeutung.
Denn neben der Logistep AG rihmen sich auch die proMedia - Gesell-
schaft zum Schutz geistigen Eigentums mbH und die Zarei GmbH Uuber
eine Datenbank bzw. Technologie, die einen User angeblich beweissi-
cher Uber einen langeren Zeitraum verfolgen konne.
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http://www.ccc.de/

Herr Dr. Freitag dullerte sich zur aufgeworfenen Frage wie folgt.

Das Programm “Filesharing Monitor“ wird mit einigen Fehlern be-
schrieben:

(a) es wird vorausgesetzt, das sich ein Teilnehmer im P2P-Netzwerk
uber seine IP-Nummer identifizieren ldasst, aber das geht nur in Spe-
zialfallen, weil das Internet Protokoll (IP) nicht zwischen Zwi-
schenstellen und Endstellen unterscheidet. Bespiele sind Proxies und
NAT-Router. Damit kann man die IP-Nummer vom eigenen Internet-Zugang
geheim halten, also "falschen". Umgekehrt kann man auch mehrere IP-
Nummern gleichzeitig verwenden, beispielsweise mit einem DSL-Router,
mit PPPoE-Passthrough und Multipath-Routing.

(b) es wird auf die "eindeutige GUID" verwiesen, was Unsinn ist. Ei-
nerseits gibt es Hash-Kollisionen, durch die diese Zahl keineswegs
eindeutig ist, weil sie nicht zentral und nicht falschbar vergeben
wird und anderseits gibt es P2P-Programme, die bei jedem Programm-
start eine vollig zufallige GUID erzeugen und damit die Alte uber-
schreiben.

(c) es wird auf MD4 verwiesen, ohne zu erwdhnen, dass dieser Hash-
Wert leicht falschbar ist. Beispielsweise steht zu MD4 in Wikipedia:
"Trotz aller Sorgfalt im Design zeigte sich bald, dass das Verfahren
unsicher ist."

Siehe unter: Wikipedia: Message-Digest Algorithm 4

(d) es werden die Hash-Werte anscheinend nicht iberprift was bedeu-
tet, dass die von anderen gemeldeten Hash-Werte einfach geglaubt
werden. Das ist so zuverlassig wie den Versprechungen in E-Mails zu
glauben.

(e) es wird in «4. Raporterstellung» von "einen bestimmten Host" ge-
schrieben, aber ohne Hilfsmittel wie einen Trojaner oder TPM ist das
gar nicht moglich.

Hinzu kommt, das ein Programm sich, als ein anderes ausgeben kann
und daher nicht immer das ist, was es vorgibt zu sein. Dies ist bei
dem "File Sharing Monitor" sicherlich der Fall und beispielsweise
auch von Browsern und Proxies bekannt.
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http://de.wikipedia.org/wiki/Peer-to-Peer
http://de.wikipedia.org/wiki/IP-Adresse
http://www.thormahlen.de/diplhtml/node23.html
http://de.wikipedia.org/wiki/Proxy_%28Rechnernetz%29
http://www.elektronik-kompendium.de/sites/net/0812111.htm
http://www.fefe.de/routing/routing.pdf
http://de.wikipedia.org/wiki/Globally_Unique_Identifier
http://www.it-audit.de/assets/artikel/eigen/SAP_Passwort_Update.pdf
http://www.uni-protokolle.de/Lexikon/MD4.html
http://de.wikipedia.org/wiki/Message-Digest_Algorithm_4
http://de.wikipedia.org/wiki/Trojanisches_Pferd_%28Computerprogramm%29
http://de.wikipedia.org/wiki/Trusted_Platform_Module

Zusammengefasst gibt es grundlegende Probleme des Programms, die
verschwiegen oder mit Unwahrheiten geleugnet werden, um hodchstwahr-
scheinlich das Programm als zuverldssig auszugeben. Zudem stellt
sich die Frage, wieso keine unabhangige Log-Datei erwahnt wird, die
man mit Packet-Sniffern wie Wireshark erstellen kann. SchlielRlich
kann man damit kostenlos alle Datenpakete aufzeichnen und von einem
Gutachter auswerten lassen.

Beispielsweise werden bei einem schweren Verkehrsunfall ja schliel3-
lich nicht nur Zeugenaussagen aufgenommen, sondern auch Fotos ge-
macht und Spuren wie Bremsspuren und Schaden begutachtet.

So etwas fehlt beim Programm und ist daher, nach meiner personlichen
Einschatzung und Meinung nach, gelinde ausgedriickt unserios.

Die Initiative Abmahnwahn-Dreipage bedankt sich fur die aduBerst
fruchtbringende Zusammenarbeit bei Herrn Dr. Rolf Freitag. Zeigt es
doch einmal unverblimt, dass ein Hinterfragen von angeblichen ein-
deutigen Beweisen sich immer lohnt. Wir hoffen, dass diesen Beitrag
- viele Menschen - verinnerlichen und es uns gleichmachen.

»Wir miissen unbedingt Raum fiir Zweifel Lassen, sonst gibt es Reinen
Fortschritt, kein Dazulernen. Man kann nichts Neues herausfinden,

wenn man nicht vorher eine Frage stellt. Und um zu fragen, bedarf es
des Zweifelns.*

Richard P. Feynman (US-amerikanischer Physiker und Nobelpreistrager, T 15.
02. 1988)

Autoren: Dr. Rolf Freitag, SH

Weiterfiihrende Links:

Dr. Freitag: Hash-Dateien

Dr. Freitag: Beweis Atomuhr

Dr. Freitag: Gedanken iber FileWatch

Dr. Freitag: Gedanken Uber das Gutachten von DigiProtect
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http://de.tech-faq.com/packet-sniffer.shtml&prev=hp&rurl=translate.google.com
http://de.wikipedia.org/wiki/Wireshark
http://www.zahnarzt-dr-mueller.com/HashDateien.pdf
http://www.zahnarzt-dr-mueller.com/Atomuhr.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Gedanken%20zu%20FileWatch.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Gedanken%20zum%20Gutachten%20DigiProtect.pdf

