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Das Bollwerk Evidenzia fällt! 
 

 

 

 

 

 

Montag, den 18.01.2010 

 

 

 

 

 

 

Trotz einer sehr großen und schnellen Erklärungsbereitschaft und 

öffentlichen Reagierens auf jeglicher Art von Kritik durch den In-

haber der abmahnenden Kanzlei Nümann + Lang aus Karlsruhe, RA Peter 

Nümann, war man bis Heute nicht bereit, dass bestehende Gutachten 

über die Log-Firma der Kanzlei, der Evidenzia GmbH & Co KG, zu einem 

Freitagschen-TÜV zur Verfügung zustellen. Aber wie es nun einmal so 

ist, weckt eine Ignoranz auf meine Fragen, meine Neugier. Bis jetzt 

wurden alle Gutachten der Log-Firmen als Etikettenschwindel ent-

tarnt. Was gab es denn jetzt zu verheimlichen? Es ist doch nur eine 

Frage der Zeit, bis ich es in den Händen halte. 

 

 

Die entscheidende Frage, die es zu klären gab: 

 

Ist die Evidenzia GmbH & Co KG und ihre Software ePAC ein 

Fels ind der Abmahnwahn-Brandung oder ein Etiketten-

schwindel (wie alle anderen Log-Firmen + Software)? 
 

 

 

 

 

 

 

 

 

 

http://nuemann-lang.de/index.php?option=com_content&task=view&id=11&Itemid=20
http://nuemann-lang.de/index.php?option=com_content&task=view&id=11&Itemid=20
http://www.evidenzia.de/ger_about.html
http://www.evidenzia.de/ger_stats_all_releases_line.html
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Das Kreis-Gutachten 
 

 

Gutachter: 
Dipl.-Ing. (BA) Rüdiger Thomas Kreis 

Ing. Büro BIT-Kreis in 75236 Kämpfelbach 

Gutachter im VSD Nr. 189 

 

 

Diplom-Ingenieure werden an Hochschulen (Universitäten, 

Technische Hochschulen, Fachhochschulen) und Berufsakademien 

ausgebildet. Der akademische Grad bzw. die staatliche Abschluss-

bezeichnung kann grundsätzlich nur so geführt werden wie in der 

verleihenden Urkunde angegeben. An Universitäten wird der 

akademische Grad „Diplomingenieur“ vergeben. In einigen Fällen 

kann der akademische Diplomgrad um die Bezeichnung der Hoch-

schule ergänzt werden. An bayerischen Universitäten kann der 

Diplomgrad auch um den Zusatz „Universität“ ergänzt werden 

(„Diplomingenieur Universität“, „Dipl.-Ing. Univ.“). Seit 1987 

verleihen Fachhochschulen den akademischen Grad Dipl.-Ing. 

bundeseinheitlich mit dem Zusatz „FH“, also als „Diplom-

Ingenieur (FH)“ oder „Diplom-Ingenieur (Fachhochschule)“, ab-

gekürzt „Dipl.-Ing. (FH)“ (davor ohne den FH-Zusatz). An Berufs-

akademien wird der entsprechende Abschlusstitel als staatliche 

Bezeichnung mit dem Zusatz „BA” bzw. „Berufsakademie“ verliehen. 

Im Rahmen des Bologna-Prozesses werden die Diplomstudiengänge 

durch die Bachelor- und Masterstudiengänge ersetzt. 

 

[Quelle: Wikipedia.org] 

 

 

 

 

Wichtig! Es soll jetzt niemand mit dem akademischen Grad Dipl.-Ing. 

sauer sein, aber für ein Gutachten über einer Software im P2P-

Bereich bedarf es einen Dipl.-Inf.. Dabei steht Inf. für 

Informatiker. Warum? Ganz einfach! Weil der Dipl.-Inf. dieses von 

der Pike an studiert hat und kein Schnell-Einsteiger ist. 

 

 

 

 

 

http://www.xing.com/profile/RuedigerThomas_Kreis
http://bit-kreis.de/index.html
http://www.vsd-fachverband.de/
http://de.wikipedia.org/wiki/Ingenieur
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Auftraggeber: 
 20.10.2007: Firma Flößer und Knopp GdbR, Rabeneckstraße 11, 

75180 Pforzheim 

 Heute: Evidenzia GmbH & Co KG, Kriegstrasse 45, 76133 Karls-

ruhe, vertretungsberechtigt der Geschäftsführer Herr Thomas 

Flößer 

 

 

Gutachten: 
Funktionsnachweis der Software ePAC 

 

 

Zusammenfassende Aussage: 
„Nach der Prüfung durch Test, Quellcodekontrolle, Protokolle kann 

die Aussage über die Funktion der Software ePAC als zutreffend be-

wertet werden.“ 

 

 

Inhalt: 
1. Gutachten über 

Die zu prüfende Aussage vom 15.11.07 lautet: 

 

„Es soll beweis erhoben werden über die Aussage der Fa. Flößer und 

Knopp GdbR (AG = Auftraggeber), die Software des AG, hier als ePAC 

genannt, ist in der Lage vorgegebene „eindeutig verifizierte 

Dateien“, welche im Internet zur Verfügung gestellt werden, zu 

registrieren und deren Vertreiber (IP-Adresse) sowie alle 

Informationen über den Vertrieb wie zeit, Dateiname, Identifikation 

eindeutig zu protokollieren (Seite 3).“ 

 

 

2.Vorgehensweise (Seite 4 - 5) 

Ortstermine fanden vor Ort im Hause des AG am:  

27.12.08 14:00 - 16:00 Uhr 

02.01.08 14:00 - 17:00 Uhr 

statt. 

 

„Die Herren Flößer, Knopp und Gleich von der AGin beschrieben dem 

Sachverständigen ausführlich die Funktionen rund um das eigentliche 

Programm.“ 
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„Es wurden Tests sowohl öffentlich im Haus der AGin als auch im Haus 

des Gutachters, ohne Beisein der AGin durchgeführt.“ 

 

Kurzbeschreibung eDonkey2000 Netzwerk, ePAC (eMule Edition), 

Quellensuche mittels KAD Netzwerk und herunterladen der Dateien. 

 

 

3. Feststellungen (Seiten 6 - 9) 

3.1. Die Programme  

Es wurden dem Gutachter zwei Programme (Teile des ePAC) zur Begut-

achtung übergeben: 

 

1. ePAC-B für BitTorent Protokoll (Mod.-Azureus-Client) 

 

 

 

 

 

 

2. ePAV-E für eDonkey2000 Protokoll (selbst erstelltes Programm) 

 

 
 

 

3.2. Testplan und Tests 

4 Dateien (je 4 für jedes System) mit unterschiedlicher Größe (500 

KB, 1 MB, 10 MB, 100 MB) 

 

 

3.2. Programmcode 
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3.3. Verifizierung 

 
 

 

3.4. Dokumentation und Protokolle 

 

4. Aussagen zu der zu prüfenden Aussage (Seite 10) 

 

 
 

 

Anlagen zur Begriffserklärung P2P, Hashwert usw. (Seite 11 - 19) 
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Herr Dr. Rolf Freitag, was halten Sie von dem Kreis-

Gutachten? 
 

 

 

Dr. Rolf Freitag 
 

 8.12.1968 Geboren in Cuxhaven an der Elbe; 

 1975-1989 Grundschule, Gesamtschule, Hauptschule, 

Höhere Handelsschule, Fachgymnasium Technik, Teilnahmen 

bei Jugend Forscht; 

 1990-1996 Physik-Studium an der Uni Bremen, Diplom-Arbeit: 

Diffusive dynamische Lichtstreuung von Substanzen am kritischen 

Punkt; 

 1995 - 2001 Teilzeit-Zusatz-Aufbau-Studium an der Fernuni 

Hagen: Praktische Informatik; 

 1997-2001 Promotion an der Uni Ulm: Korrelationsmethoden für 

hoch dynamische Zeitauflösung in der Foto- und 

Kathodolumineszenz; 

 2001 Kryptografics GmbH Nürnberg: Anwendung u. Zertifizierung 

von echten Zufallszahlengeneratoren; 

 2002/2004 Daum Electronic GmbH Fürth: Hard- u. Software-

Entwicklung zu Ergometern; 

 Seit 2003 CCC-Mitgliedschaft; 

 Seit 2006 bei Siemens. 

 

 

Veröffentlichungen auf Abmahnwahn-Dreipage: 

 
Standpunkt eines Inf.Studenten zum Artikel von Dr. Rolf Freitag 

1. Lücken in der Beweiskette 

2. Gedanken zur IP Datenbank der Logistep AG 

3. Beweisanzweifelung 

4. Atomuhr 

5. Hash Dateien 

6. Gedanken zu FileWatch 

7. Gedanken zum Gutachten DigiProtect 

 

 

 

http://abmahnwahn-dreipage.de/cgi-bin/weblog_basic/index.php?p=1555
http://www.zahnarzt-dr-mueller.com/PDF/Luecken%20in%20der%20Beweiskette.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Dr.%20Freitag%20%20Gedanken%20zur%20IP%20Datenbank%20der%20Logistep%20AG.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Beweisanzweifelung.pdf
http://www.zahnarzt-dr-mueller.com/Atomuhr.pdf
http://www.zahnarzt-dr-mueller.com/HashDateien.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Gedanken%20zu%20FileWatch.pdf
http://www.zahnarzt-dr-mueller.com/PDF/Gedanken%20zum%20Gutachten%20DigiProtect.pdf
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Ich sehe in dem Kreis-Gutachten nichts Neues und gravierende Mängel 

im Gutachten: 

 

(1) Obwohl der Hashwert nicht mehr und nicht weniger als ein erster 

Anschein ist, wird dort behauptet, dass damit eine eindeutige 

Identifizierung möglich ist. Dies ist  sachlich falsch und ignoriert 

u.a. Hashkollisionen. 

 

(2) Der verwendete 128-Bit-Hash, Kapitel 3.3, ist mangelhaft. Wie 

gesagt ist erstens, der Hash nur ein erster Anschein und zweitens 

gelten Hashwerte mit so einer kurzen Länge, z. B. MD5, als längst 

geknackt (04.12.2007, TU Eindhoven). Dazu gibt es ja u.a. das Bei-

spiel mit den beiden Briefen (order.ps/letter of rec.ps) gleicher 

MD5-Summe aber ganz anderem Inhalt (siehe Standpunkt eines 

Informatikstudenten zum Artikel von Dr. Rolf Freitag). 

 

(3) Es wird von "eindeutig verifizierten Dateien" geschrieben, aber 

es wird nicht einmal geprüft, ob die Dateien überhaupt existieren 

oder nur vorgegaukelt werden, ob sie überhaupt lesbar sind; es wird 

nur ein nur erster Anschein überprüft, zumindest solange die Dateien 

nicht wirklich komplett heruntergeladen und mit dem Original ver-

glichen werden. Ohne diesen konkreten Vergleich mit dem Original 

wird nur mit Anscheins-Indizien gearbeitet. 

 

(4) Dazu kommt, dass das Gutachten sehr oberflächlich ist. 

Beispielsweise fängt eine Begutachtung eines Quellcodes mit 

Formalien an, z.B. ob er automatisch formatiert wurde, wie viele 

Warnungen und Fehlermeldungen der Compiler beim Compilieren ausgibt, 

nach welchen Standards programmiert wurde usw.. 

 

Vor dem Quellcode selbst ist aber zuerst Grobentwurf, Feinentwurf 

und Implementationsentwurf zu prüfen. In dem Gutachten hat aber nur 

jemand einmal kurz hingesehen, ohne wirklich zu prüfen! 

 

Und es ist schlicht ein Fehler die verwendete Hard- und Software 

nicht zu dokumentieren, denn nicht jedes Programm läuft unter jedem 

Betriebssystem oder wenn, dann mit Fehlern. Deshalb finden sie bei 

Programmen üblicherweise die Angabe, für welches Betriebssystem es 

gemacht wurde und welche Anforderungen es an den Rechner stellt. 

  

 

 

 

http://www.validome.org/blog/news/Item-223
http://www.zahnarzt-dr-mueller.com/Ablage/order.ps
http://www.zahnarzt-dr-mueller.com/Ablage/letter_of_rec.ps
http://abmahnwahn-dreipage.de/cgi-bin/weblog_basic/index.php?p=1555
http://abmahnwahn-dreipage.de/cgi-bin/weblog_basic/index.php?p=1555
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Noch mal nachgehakt 
 

 

"... werden auf Gleichheit mit dem Original geprüft." 

 

„Es ist keine genauere Beschreibung vorhanden. Auf Gleichheit kann 

man nur durch direkten Vergleich überprüfen, denn ein anderes Vor-

gehen, z.B. Vergleich von Dateinamen, Dateigrößen usw. liefert nur 

Indizien. Beispielsweise können zwei Dateien mit dem gleichen Namen 

oder gleicher Größe oder gleichem Hashwert gleich sein, sie müssen 

aber nicht gleich sein, so wie zwei Personen mit dem Namen "Hans 

Meier" nicht gleich sein müssen. Verdächtig erscheint mir, dass kein 

Downloaden erwähnt wird; das deutet darauf hin, das nur Indizien wie 

Dateiname und Hashwert verwendet werden, so dass nicht auf Gleich-

heit überprüft wird.“  

 

  

 

Kurzbeschreibungen unter 2. Vorgehensweisen: 

 

„Da sind die üblichen Fehler darin: Die ID ist keineswegs eindeutig, 

die IPs müssen nicht die IPs der Nutzer sein und die Hashwerte sind 

nicht zum Identifizieren geeignet, sondern nur erste Indizien.“ 

 

 

 

Es handelt sich ja um einen Mod.-Azureus-Client. Kann man von den 8 

Mill. Installationen Rückschlüsse auf dessen Zuverlässigkeit ziehen? 

 

Ja, er lässt sich offenbar installieren. Über die Zuverlässigkeit 

danach sagt dies praktisch nichts aus. 

 

 

 

Unter Feststellungen steht, etwas nur von Teilstücken, also kann 

doch eine forensische Untersuchung nie stattfinden, oder? 

 

„Die Untersuchung kann an dem Teil stattfinden. Allerdings kann die 

Untersuchung nur ergeben, dass dieser Teil downgeloadet werden 

konnte; ob noch mehr vorhanden ist und ob darauf auch zugegriffen 

werden kann, kann damit nichts ausgesagt werden.“ 
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Im Punkt 3.2. ist doch eigentlich nur Gerede um die Protokollierung. 

Glauben Sie, dass die Fehlerfreiheit auch im Dauerbetrieb aus-

geschlossen ist? 

 

„Software hat immer irgendwelche Fehler, sofern nicht eine auf-

wendige Verifikation das Gegenteil beweisen konnte. Ausschließen 

kann man Fehler nur durch unabhängig Log-Dateien, anhand derer man 

die Ergebnisse überprüfen kann. Dafür gibt es u.a. Packet-Sniffer. 

Hinzu kommt, dass die Protokolle selber gefälscht werden können und 

das auch die Software selbst gefälscht werden kann. Man braucht nur 

ein paar Zeilen in den Quellcode einzufügen und daraus das Programm 

neu zu erstellen, um schon die Ausgaben der Software zu 

manipulieren, z.B. um die Daten eines Lieblings-Opfers mit Fantasie-

Dateien einzugeben. Um solche Manipulationen auszuschließen, werden 

die Dateien üblicherweise signiert, z.B. mittels PGP oder GPG, und 

damit würden Manipulationen auffallen.“ 

 

 

 

Bei dem Programmcode, bei Logistep ist es bis jetzt nicht gelungen, 

ist der für das Gutachten überhaupt wichtig sowie ist der Code 

ordentlich überprüft worden? 

 

„Es hat halt jemand reingesehen und für gut befunden. Da hat ein 

kurzer Blick für ein "Passt schon" gereicht.“ 

 

 

 

Ist die Verifizierung von Bedeutung? 

 

„Ja, denn z.B. MD5 hat ebenfalls nur 128 Bit und gilt als mit 

mittlerem Aufwand fälschbar, wie u.a. die beiden Briefe mit gleichem 

MD5-Wert zeigen. Zudem wird hiernach nur über den Hash identi-

fiziert; das ist so als würde man Personen nur über den Namen 

identifizieren.“ 

 

 

 

4. Aussagen und Zusammenfassung 

 

„Hier wird nur ausgesagt, dass in der Test-Umgebung alles problemlos 

funktioniert hat und ok aussieht. Allerdings mussten Probleme wie 

Hashkollisionen dafür ausgeblendet und verschwiegen werden.“ 
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Natürlich verstehe ich jetzt die Ignoranz von Herrn RA Nümann mir 

gegenüber. Denn wenn ich schon merke, dass ein Gutachten absoluten 

Schwachsinn darstellt, dass soll schon etwas heißen. Dieses Gut-

achten würde ich auch niemand freiwillig zur Kontrolle übergeben. 

 

 

 

 

 

Autor: Steffen Heintsch für die Initiative Abmahnwahn-Dreipage 

 

Technischer Sachverständiger: Dr. Rolf Freitag 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Initiative Abmahnwahn-Dreipage 
 

 Grundgasse 03 

96349 Steinwiesen 

 

  09262 - 974217 

  09262 - 974218 

  http://abmahnwahn-dreipage.de 

 info@abmahnwahn-dreipage.de 

 

 

 

http://abmahnwahn-dreipage.de/
mailto:info@abmahnwahn-dreipage.de

