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Ich hatte am 14.09.2008 in meinen News:  
“Schuster, bleib bei deinen Leisten“ das Geschäftsmodell Abmahnung  

der Abmahnkanzlei Knapp Lanio Gesser & Kollegen vorgestellt. 
Dieser Nachtrag soll belegen wie leichtgläubig doch allzuschnell, die 

Strafermittlungsbehörden sich blenden lassen. 
Grundlage bildet eine Strafanzeige gegen Unbekannt  eines RA Marschner  

aus Erlensee, der im Auftrag von Global Music Records für das Recht einsetzt. 
Amüsant, dass der Domain kanzlei-marschner.de (lt. Denic) als Inhaber  
Global Music Records ausweist und das man wenn man folgenden in seinen 

Browser (spezielle Computerprogramme zum Betrachten von Webseiten im 
World Wide Web) eingibt: kanzlei-marschner.de,  automatisch auf der Webseite 

der deutschen Musikindustrie (Bereich Recht) weiter geleitet wird. 
 
Zwei Dinge werden aber in der Strafanzeige deutlich, die ich leider nicht 

im Volltext veröffentlichen darf. 
Einmal das Ziel des Abmahners, nämlich mir geringsten Aufwand und 

Einsatz der Mittel und Möglichkeiten das Maximale an Profit herauszuholen. 
Anderseits muss man nicht viel über technischen Verstand verfügen, sondern 
nur gescheit daherreden! 

 
Die Rechteverwerter wollen uns weiß machen dass die Internet-Tauschbörsen 

Schuld daran tragen das Arbeitsplätze in Gefahr sind und der gemeine 
Filesharer ein Räuber ist, den man verfolgen muss bis zur endgültigen 
Zerschlagung seines Instrumentes dass der Internet-Tauschbörse. 

Folgende Aussage lässt aber Zweifel aufkommen und gibt Anstoß zum 
Nachdenken: 

 
“Daher  wird vorliegend gegen unbekannt Strafanzeige erstattet und 
gebeten, die Benutzer über den Provider zu ermitteln.  

Anschließend wird um Akteneinsicht gebeten. 
Meine Mandantin ist schon jetzt damit einverstanden, dass sie nach 

Ermittlung der Benutzerdaten  und Gewährung der Akteneinsicht auf 
dem Weg der Privatklage verwiesen wird.“ 
 

Ich muss darauf hinweisen, dass alle nachfolgenden technischen Erläuterungen 
in freundlicher Zusammenarbeit mit Herrn Dr. Rolf Freitag erfolgt sind. 

Dazu werde ich einfachhalber den Briefverkehr veröffentlichen.  
Es sollte jeder für sich die Schlussfolgerung ziehen, Blendung oder Wahrheit. 
 

 

http://www.verein-gegen-den-abmahnwahn.de/zentrale/informationen/beweismittel/hash_wert/index.html


 

 
 

 
“Die Überprüfung und Beweisführung erfolgt wie folgt: 
Der Client nutzt das Programm “eMule“.  

Meine Mandantin hat dieses Programm ebenfalls installiert.  
Nach dem Starten des Programms wurde die Atomuhr aufgerufen,  

um die genaue Uhrzeit bestimmen zu können.  
Sodann wurde eine Verbindung zu dem Server eDonkey2000  
hergestellt. Anschließend wir der Windows-Befehlsprozessor  

(cmd.exe) aufgerufen und auf aktuelle Verbindungen überprüft. 
Sodann wird die IP des eMule-Servers isoliert.  

Nun wird die Suche nach einem bestimmten Song aus dem Repertoire der 
Mandantin gestartet. Wenn der Download angefangen hat, werden durch den 
Windows-Befehlsprozessor die aktiven Verbindungen mit  

den dazugehörigen Ports angezeigt. 
Da durch eMule eine direkte Verbindung zum Client hergestellt wird, kann diese 

Verbindung unter “DOS“ durch den Windows-Befehlsprozessor sichtbar gemacht 
und mit einem Screenshot gesichert werden. 

Es sind keine Online-Durchsuchungen fremder Computer erforderlich.  
Damit aber ist die Beweisführung rechtmäßig. 
Die einzelnen Screenshots können jederzeit vorgelegt werden.“ 

 
 

 
“Nach dem Starten des Programms wurde die Atomuhr 

aufgerufen,…“ 
 

Das ist Unfug, außer jemand hat sich für einige tausend Euro eine Atomuhr  
in seine Wohnung gestellt. 
 

Siehe: http://de.wikipedia.org/wiki/Atomuhr 
 

Außerdem ist so eine Aussage zumindest mit einem Logfile (Aufzeichnungs-
Datei) zu belegen. 
 

Hier ist als Beispiel ein Auszug aus meiner /var/log/ntp: 
28 Sep 01:16:13 ntpd[18120]: clock GENERIC(0) event 'clk_noreply' (0x01) 

28 Sep 01:16:13 ntpd[18120]: peer GENERIC(0) event 'event_peer_clock' 
(0x85) status 'reach, conf, sel_sys.peer, 15 events, event_peer_clock' (0x96f5) 
28 Sep 01:16:13 ntpd[18120]: PARSE receiver #0: interval for following error 

message class is at least 00:01:00 
28 Sep 01:16:13 ntpd[18120]: PARSE receiver #0: no data from device within 

poll interval (check receiver / wiring) 
28 Sep 01:17:00 ntpd[18120]: PARSE receiver #0: STATE CHANGE: DST; TIME 
CODE; (LEAP INDICATION; ANTENNA) -> DST SWITCH WARNING; DST; 

ALTERNATE ANTENNA; TIME CODE; (LEAP INDICATION; ANTENNA) 
28 Sep 01:17:00 ntpd[18120]: PARSE receiver #0: SYNCHRONIZED 

28 Sep 01:17:00 ntpd[18120]: clock GENERIC(0) event 'clk_okay' (0x00) 
28 Sep 01:17:00 ntpd[18120]: peer GENERIC(0) event 'event_peer_clock' 
(0x85) status 'reach, conf, sel_sys.peer, 15 events, event_peer_clock' (0x96f5) 

http://de.wikipedia.org/wiki/Atomuhr


28 Sep 01:18:00 ntpd[18120]: PARSE receiver #0: STATE CHANGE: DST 

SWITCH WARNING; DST; ALTERNATE ANTENNA; TIME CODE; (LEAP 
INDICATION; ANTENNA) -> DST; TIME CODE; (LEAP INDICATION; ANTENNA) 

28 Sep 01:24:00 ntpd[18120]: parse: convert_rawdcf: parity check FAILED for 
"-###--#--#--#-#--D--s--4--2-p1-----P---8-21241-------8----p" 
 

Wie man hier nachvollziehen kann, insbesondere in der Zeile mit 
SYNCHRONIZED, wird hier ein DCF77-Empfänger verwendet und die Systemzeit 

auf dem PC ist mit der gesetzlichen Zeit (MEZ) abgeglichen. 
Die ntp-Software, die auch mit Servern im Internet verwendet werden kann, ist 
kostenlos und open source: 

 
http://de.wikipedia.org/wiki/Network_Time_Protocol 

 
Zu beachten ist dabei, wie bei Protokollen generell, das zum Logfile  
immer die Konfigurations-Datei gehört. 

 
 

 
 

“…um die genaue Uhrzeit bestimmen zu können.“  
 

Schön, die genaue Uhrzeit, aber es gibt viele Zeitzonen.  
Sofern nicht angegeben ist, um welche es sich  handelt, ist die Angabe sinnlos. 

Außerdem ist wichtig anzugeben, welche Versionen jeweils verwendet wurden, 
denn bekanntlich hat Software Fehler (Bugs) und nur durch Angabe der genauen 
Software-Versionen kann man nachvollziehen, ob die Werte real sind oder nur  

das Ergebnis von einem Bug. 
 

 
 
 

“Sodann wurde eine Verbindung zu dem Server eDonkey2000 
hergestellt. Anschließend wir der Windows-Befehlsprozessor 

(cmd.exe) aufgerufen und auf aktuelle Verbindungen überprüft. … 
…Damit aber ist die Beweisführung rechtmäßig. 

Die einzelnen Screenshots können jederzeit vorgelegt werden.“ 
 

Screenshots können eine Dokumentation bestenfalls ergänzen, aber nicht 
begründen. Es gibt ja auch Screenshot-Generatoren, die auf Klick beliebige 

Screenshots erzeugen: 
 
http://www.heise.de/newsticker/Filesharing-Aktivisten-betreiben-

Beweisscreenshot-Generator--/meldung/107736 
 

und daneben gibt es noch Mal-Programme wie Paint Shop, mit denen man  
sowas auch machen kann. Ob diese Bilder noch abfotografiert werden oder  
nicht ist im Prinzip egal, aber ein Screenshot als Foto ist sehr verdächtig:  

Der Fotograf dokumentiert damit hauptsächlich seine Unkenntnis vom Erstellen 
von Screenshots. 

http://de.wikipedia.org/wiki/Network_Time_Protocol
http://www.heise.de/newsticker/Filesharing-Aktivisten-betreiben-Beweisscreenshot-Generator--/meldung/107736
http://www.heise.de/newsticker/Filesharing-Aktivisten-betreiben-Beweisscreenshot-Generator--/meldung/107736


Ich kenne Screenshots per Kamera nur von BIOS-Meldungen und Bluescrrens, 

wo also ein gewöhnlicher Screenshot nicht machbar ist; bei Programmen wie 
eMule sind sie Unsinn. 

Mit Screenshots eine IP-Verbindung zu Belegen ist in jedem Fall Unsinn und  
nicht fachgerecht: 
Zum Nachweis benutzen Fachleute Log-Dateien von Sniffer-Programmen wie 

Wireshark, das auch kostenlos u. A. für MS-Windows und Linux erhältlich ist  
und nur wenige Klicks zum Erstellen einer Log-Datei erfordert. 

Die Log-Datei ist in einem Binär-Format und damit zumindest mit einem 
einfachen Text-Editor wie Notpad/Wordpad nicht einfach manipulierbar. 
Wenn nicht einmal die Log-Datei von so einem einfachen u. kostenlosen 

Programm vorliegt, liegt der Verdacht nahe, dass die Vorwürfe frei erfunden  
sind oder Dilettanten am Werk sind.  

Schließlich kann nur mit dem Logfile vom Packet-Sniffer nachgewiesen werden, 
wie viel genau downgeloadet werden konnte. Dies ist wichtig, weil sich ja 
Schadensersatzforderungen, Streitwert usw. ja daran bemessen werden und 

zudem sehr kleine Stücke von Dateien durch das Zitierrecht ganz legal sind, also 
gar nicht abgemahnt werden können. 

 
 

 
 

 

“Nun wie Sie ja wissen, bin ich ja nicht der Technik-Freak. 
Vielleicht gibt es nach Ausführung von  cmd.exe , Befehle  

die o.g. Möglich machen.“ 
 

Also die cmd.exe ist nur ein Kommandointerpreter: 
 

http://de.wikipedia.org/wiki/Command.com#cmd.exe 
 
und die interpretiert Eingaben, macht aber selber nichts. 

Besser bekannt  ist die cmd.exe als "Eingabeaufforderung", zu finden unter  
"Alle Programme"/"Zubehör"/"Eingabeaufforderung" und wenn sie dieses 

Programm starten macht es nichts weiter als auf eine Eingabe zu warten. 
So wie angegeben funktioniert die cmd.exe nicht. 

 
 
 

 
 

“Ich sitze aber hinter einem Router, falls dies überhaupt wichtig 
ist. Was halten Sie überhaupt von einer Beweisführung mit einem 

handelsüblichen P2P-Client?“ 
 

Die meisten P2P-Clients bauen direkte Verbindungen auf, so das man mit einem 
Packet-Sniffer wie Wireshark, 
 

http://de.wikipedia.org/wiki/Wireshark 
 

sehen kann von wo nach wo die Daten gehen, zumindest bei den meisten im 
Internet verwendeten Protokollen. 

http://de.wikipedia.org/wiki/Command.com#cmd.exe
http://de.wikipedia.org/wiki/Wireshark


Allerdings sind IP-Adressen nur logische Adresse und hinter einem Router sehen 

Sie direkt nur die Verbindungen zum Router. 
Die meisten Router können aber auch im Bridging-Modus-Betrieben werden,  

bei der sie wie ein Modem arbeiten und damit sieht man die Verbindungen auch 
direkt mit Packet-Sniffern. Beispielsweise können sie die Fritzboxen so einstellen 
und es gibt, soweit ich weiß, kein ADSL2+-Modem das nicht ein Router im 

Bridging-Modus ist. 
 

Ich denke das Einfachste für Sie wäre an der nächstgelegenen Universität 
nachzufragen: Erstmal im Rechenzentrum, ob man behilflich sein könnte so ein 
Desktop-Video zu erstellen, und wenn nicht, dann könnte man mit  Aushängen 

einen Informatik-Studenten dafür suchen, für einen Stundenlohn um die 20 Euro. 
 

Daneben gibt es auch in vielen Städten von Ortsgruppen des Chaos Computer 
Clubs, die behilflich sein können. 
 

 
 

 

“Da Geld bei ehrenamtlicher Tätigkeit eher knapp bemessen ist, 

habe ich selbst ein Desktop-Video erstellt nach dem o.g. 
Ausführungen. 

Dazu habe ich netstat verwendet, habe aber auf die Einrichtung 
der Atomuhr verzichtet. Welche Beweiskraft ist gegeben?“ 
 
Da kann man zwar ein bisschen sehen, aber netstat ist sehr rudimentär und 

damit können Verbindungen leicht verwechselt werden. 
Und vor allem sieht man nur mit Packet-Sniffern wie Wireshark,  
wieviel Daten übertragen wurden und das ist ja die Grundlage für Streitwert, 

Schadensersatzforderungen usw.. 
Wieviel von der Datei bei der einen Quelle vorhanden ist, können sie ja nur  

mit einem möglichst kompletten Download überprüfen. 
Das Tool: netstat liefert nur Stichproben, Wireshark aber alle Informationen 
und zudem sind die Wireshark-Logdateien schwerer fälschbar. 

 
 

Dabei kann jeder überprüfen ob die Aussagen stimmen oder 
wer überführt wird. 
Hinweis: Keine Datei nehmen die urheberechtlich geschützt ist! 

Man braucht einen P2P-Client + einer Datei, ein Screenshot-Programm 
(ScreenHunter), etwas Zeit und los geht es.  

Natürlich werden technisch versiertere Menschen als ich bestimmt andere  
und bessere Lösungen haben aber so wie es im Weiteren beschrieben, wird 
es wohl durchgeführt werden. 

 
Man startet sein Maultier und gibt nachfolgende folgendes ein: 

Start - Ausführen - cmd.exe - OK; 
im Fenster wird folgendes eingegeben:  

netstat -anob 15 >>c:\netstat.txt. 
(-a                    = alle aktuellen Verbindungen + Ports, 
-n                     = nummerische Anzeige der Adressen + Ports, 

-o                     = Verknüpfte + übergeordnete Prozesskennung, 

http://www.elektronik-kompendium.de/sites/net/0901261.htm
http://www.wisdom-soft.com/sh/sh_free.htm


-b                     = ausführende Datei, 

15                    = Intervallzeit (Sekunden) der Aktualisierung, 
>>c:\netsat.txt = Standort des Logfile) 

 
Ob Screenshot-Variante oder die des Logfile. Es ist einfach nicht der 
unerschütterliche und 100%ig sichere Beweis, sondern eher ein 

Etikettenschwindel. 
 

 
Autor: Steffen Heintsch 


